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/mena v ukladani GDPR pokut

Chystaji se zmény v ukladani pokut za poruseni GDPR! Evropsky sbor pro ochranu osobnich
udajd vydal nové pokyny, které maji sjednotit systém sankci v jednotlivych ¢lenskych statech

CHECKLIST: JAK NA
OSOBNi DOTAZNIK
ZAMESTNANCE

UKLADANI
GDPR POKUT

EU. Kon&i tak obdobi mirnych pokut v Cechach?

fi pohledu na vysi pokut, které
P se v ramci EU ukladaji za poru-

$eni GDPR, neni zadnym ta-
jemstvim, ze Cesk4 republika ptispiva
k celkové vysi udélenych pokut oprav-
du malou mérou. Ostatné tomuto té-
matu jsme se vénovali v jednom z na-
$ich predchozich ¢lankd.

Utelem GDPR je vSak sjednotit
nejen pravni upravu, ale i postup pri
vynucovani a trestani piipadného po-
ruseni této pravni dpravy. Z dlouhodo-
bého hlediska je tak neudrzitelné, aby
nd$ podil na celkovém poétu pokut
(a zejména vy$e pramérné pokuty) zi-
stal na niz$ich prickach. A pravé tomu-
to tématu se vénuje EDPB ve svém na-
vrhu Pokynti ¢. 4/2022 k vypoétu vyse
pokut dle GDPR, ktery si muzete pre-
Cist zde. Predmétné stanovisko je aktu-
alné ve fazi pripominkového fizeni ze
strany verejnosti, které mé skoncit 27.
¢ervna 2022. Neni v$ak od véci podivat
se, jakym smérem se md toto téma ubi-
rat a na co se mdzeme pripravit.

Nova pravidla

EDPB pristupuje k uklddani pokut
v duchu ¢l. 83 GDPR, ktery stanovuje
urditd kritéria, k nimz by mél dozoro-
vy organ prihlizet. Kromé naptiklad
povahy, zavaznosti a délky poruseni
trvani (ovSem s prihlédnutim ke kon-
krétni operaci zpracovani) by mél do-
zorovy organ zhodnotit i zavinénost
jednani kontrolované osoby a taktéz
kroky, které osoba ptijala pro zmirné-
ni $kod. Samotnych kritérii je vice,
pticemz dozorovy organ by mél vzit
v uvahu i jakékoliv ptitéZujici nebo
poleh¢ujici okolnosti.

Ostatné o pokutach jsme se toho
nacetli uz dost. S prichodem GDPR
bylo nejvétsim tématem pravé to, ze
za kazdé (byt sebemensi) poruseni
hrozi astronomické pokuty. Pravda
vSak byla trochu jind a dluzno dodat,
ze v ramci ¢eského kontextu jsme se
vzdy mohli citit kryti zdvaznou judi-
katurou nejvyssich soudu, které sta-
novuji pozadavky na to, aby pokuta
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nebyla pro pokutovanou osobu likvi-
dacni.

Vse mizeme jednoduse shrnout
tak, Ze aby néjakd pravni uprava mohla
fungovat, méla by sankce za jeji nedo-
drzeni ,,bolet®, ale zdroven ne tak, aby
porusitele zdecimovala. EDPB pro
ulehceni sjednocent ptistupu k uklada-
ni pokut stanovil algoritmus o péti
krocich, kterym by mél kazdy dozoro-
vy organ pti uklddani pokuty za poru-
$eni GDPR projit.

Prvni krok — zhodnoceni

Prvnim krokem je pochopitelné zhod-
noceni, co se vlastné stalo a k jakému
poruseni v rdimci GDPR doslo. Dozo-
rovy organ by mél peclivé zjistit, jaké
jsou skutkové okolnosti poruseni
a jakd pravni norma byla ve skute¢nos-
ti porusena. Duvod je ten, Ze z okol-
nosti muze vyplynout skute¢nost, ze
jednanim pokutované osoby doslo
k poru$eni vice pravnich norem. Mo-
hou nastat razné situace, které zndme
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jako soubéh prestupki, jenz miize byt
jednodinny ¢i vice¢inny a podobné.

Dozorovy organ tak musi zhod-
notit, zda skutek lze povazovat za jed-
no ¢i vice pokutovatelnych jednani ¢i
zda toto jednani vede k jednomu nebo
vice porusenim (poptipadé se jedna
o kolizi poruseni, kterd muze vyluco-
vat soubézné pokutovani) nebo zda
maji byt sankce pricteny a podobné.
Z povahy véci se jedna o startovaci
¢aru, od niz se bude odvijet zakladni
rozdéleni v druhém kroku.

Druhy krok - klasifikace
Druhy krok je klasifika¢ni — dozorovy
organ by mél zhodnotit, do jaké kate-
gorie poruseni GDPR predmétnou
véc zatadi. EDPB tento krok oznacuje
za vychozi bod pro samotny vypocet
mozné sankce. Dozorovy organ by tak
mél zjednodusené receno projit usta-
noveni ¢l. 83 (zejména odst. 4 az 6)
GDPR, které obsahuje zakladni klasi-
fikaci moznych poruseni.

V témze kroku dozorovy organ
provede zakladni klasifikaci tak, aby
bylo ztejmé, v jakém rozsahu mozné-
ho ulozeni pokut se vlastné pohybuje.
V tomto duchu by mél dozo-
rovy organ zhodnotit povahu
zpracovani  véetné  vsech
moznych aspektd, jako je:
= preshrani¢ni zpracovani,
= Ucel zpracovani,
= pocet dotéenych osob,
= vy$e pripadné skody,
= délka trvani poruseni.

Vsechny okolnosti totiz vykres-
luji, nakolik bylo dotc¢ené poruseni

GDPR obsahuje vyjadreni okruhi,

nici poruseni. Napriklad spravci, jenz
pochybi pri jmenovani povérence,
hrozi pokuta maximalné 10 milionii

eur (nebo 2 % celosvétového obratu).
Za poruseni povinnosti u prav sub-
jektd udaja (popripadé u poruseni
zasad zpracovani) mu nicméné hrozi
pokuta az 20 miliont eur (nebo 4 %
celosvétového obratu).

PRAVIDLA PRO UPRAVU SANKCE DLE OBRATU

Obrat pokutované

osoby nepresahuje:

2 miliony eur

e

Dozorové organy by mély zvazit
zda jako finalni sankci stanovi:

0,2 % zjisténé castky

10 miliond eur

0,4 % zjisténé castky

50 miliond eur

2 % zjisténé Castky

100 miliond eur

10 % Zji§téné 8astky

250 milionG eur

20 % zjisténé Estky

Obrat je vyssi nez 250 milion( eur

50 % zjisténé Castky

vlastné skodlivé. EDPB v tomto duchu
navrhuje rozmezi, v némz by se poku-
ta méla pohybovat, pticemz pracuje
s klasifikaci podle zavaznosti, kdy
rozliuje nizkou, stfedni a vysokou za-
vaznost. V pripadé nizké zavaznosti
navrhuje uklddat pokuty v rozmezi
0-10 % zakonného maxima, v pripadé
sttedni zavaznosti v rozmezi 10-20 %
zakonného maxima a v pripadé vyso-
ké zavaznosti pak v rozmezi 20-100 %
zakonného maxima.

Ponévadz uloZena pokuta mad slou-
zit nékolika uceliim (zejména musi byt
dostate¢né odrazujici, uc¢inna, ale ta-

EDPB chce sjednotit
trestani poruseni GDPR
ve vsech statech EU

ké piriméfena), mél by se dozorovy or-
gan zabyvat majetkovymi poméry po-
kutované osoby. Zjednodusené feceno
- maly e-shop a nadnarodni korporace
by pravdépodobné nemély dostat stej-
nou pokutu za téze poruseni. Majetko-
vé poméry pokutované osoby tak mo-
hou vyrazné zasahnout do vyse na-
stinéného rozmezi, ze kterého by dozo-
rovy organ mél vychazet.

EDPB tak nabizi pro tcely tohoto
kroku pravidla pro dpravu sankce dle
obratu. RozliSuje pritom 6 kategorii,
od nichz se odviji doporucena uprava
vy$e pokuty (viz tabulka).

Dulezité je vSak uvédomit si za-
kladni pravidlo, a sice ze ¢im vyssi je
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obrat pokutované osoby, tim vy$$i je
i vychozi ¢astka, kterou by dozorovy
organ mél brat jako uvazovanou vysi
pokuty.

Pokud se vam ze vSech téch ¢isel
toci hlava, pojdme si to ukdzat na pfi-
kladu, ktery uvadi EDPB: ,Startup
s obratem 500 000 eur proddval citlivé
osobni tidaje takzvanym data broke-
riim. Dozorovy orgdn na zdkladé pred-
staveného algoritmu dosel k zdvéru, ze
se jednd o zdvazné poruseni GDPR -
pokutu tak Ize udélit v rozmezi 20 % az
100 % maximdlni Cdstky. Ta v tomto
pripadé cinni 20 milionii eur. Bavime

se tedy o pokuté, kterd se po-
hybuje v rozmezi od 4 do 20
milionii eur za uvedené jed-
nani. Dozorovy orgdn vsak
miiZe zvazit (respektive by
mél zvaZzit) otdzku, kterd se
tykd obratu pokutované oso-
by - ten totiz ¢ini 500 000 eur. Na zd-
kladé toho tak miize dozorovy orgdin
zvazit snizeni této cdstky na 0,2 %, a to
az do vyse stanovené vychozi cdstky od-
povidajici zavaznosti. V tomto pripadé
dozorovy orgdn dosel k tomu, Ze pokuta
ve vysi 16 000 eur miiZe byt dostatecné
odrazujici, ale zdroveri primérend -
tato cdstka tak tvori zdklad pro dalsi
vypocet, jehoz vysledkem by méla byt
definitivni pokuta, kterd neptesahuje
hranici 20 milionti eur.”

Pro¢ je dtlezité védét o vyse uve-
deném, je tak nasnadé - diky témto
informacim miizeme relativné presné
urdit rozmezi, ve kterém se muze
predmétna pokuta pohybovat.



Treti krok — pritézujici

a polehcujici okolnosti

V tretim kroku (byt tak ¢ini ¢aste¢né
uz i v kroku druhém) by dozorovy or-
gan mél zohlednit pritéZujici a poleh-
cujici okolnosti, jez souviseji s minu-
lym ¢i soucasnym chovanim spravce
¢i zpracovatele, a zvazit odpovidajici
sniZeni ¢i naopak zvy$eni pokuty. Do-
zorovy organ by v8ak nemél pritézuji-
ci a poleh¢ujici okolnosti pricist k vy-
sledné pokuté dvakrat (tedy v ramci
kroku dva a kroku tfi). V tomto duchu
se tak bude jednat spiSe o okolnosti
typu nasledného jednani pokutované
osoby, které vedlo ke sniZeni dopadu
na subjekty udaju, ¢i pred-

choziho poruseni ze strany
pokutované osoby.

Ctvrty krok — urceni
zakonného maxima

Ctvrtym krokem by mél do-

zorovy organ urcit prislusna zakonna
maxima pro rizné operace zpracova-
ni. Pfedmétné navyseni v predchozich
nebo nasledujicich krocich by pak ne-
meélo tuto ¢astku prekrocit. Ackoliv by
se zakonnym maximem mél dozorovy
organ zabyvat uz v pfedchozich kro-
cich algoritmu (zejména v ramci kro-
ku ¢&. 2), stdle ndm visi ve vzduchu
skute¢nost, Ze maximalni vyse pokuty
neni stanovena pouze fixné (tedy 10 ¢i

20 miliond eur), ale i dynamicky - a to
v ptipadé, Ze celosvétovy obrat podni-
ku presahuje fixni hranici (a to do vyse
2%, respektive 4% tohoto obratu).
V tomto duchu tak pokyny EDPB na-
bizeji rtiznd vykladovd vychodiska,
kterd by ndm méla pomoci se zorien-
tovat v maximalni mozné Céstce, jiz
lze za sankci udélit. Pokud vsak nas
obrat nepresahuje 10 ¢i 20 miliont
eur, nemusime se tim moc trapit.

Paty krok — splnéni
pozadavki na sankci

Otazku, zda vypoctena pokuta spliuje
pozadavky na jeji u¢innost, odrazu-

Vyse sankce by mela
odrazet majetkové pomery
pokutované osoby

jici ucinek, ale také primérenost
(vsouladu s ¢l. 81 odst. 3 GDPR), by si
mél dozorovy organ pokladat v ramci
prochazeni celého algoritmu. Nicmé-
né v patém kroku by mél definitivné
zhodnotit naplnéni tcelu sankce.
U¢innd pokuta je takova, kterd je
zpusobild dosahnout svého cile. Ci-
lem sankce dle GDPR totiz neni jen
pouhé potrestani, ale taktéZ motiva-
ce k dodrzovani (respektive obnove-
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ni dodrzovani) pravidel. Pokuta by
méla byt také odrazujici - méla by
tedy zabranit pokutované osobé v tom,
aby toto poruseni v budoucnosti opa-
kovala.

M¢éjme tak na paméti, ze vyse
uvedena kritéria vypoctu, jez by pro
nas mohla byt pfiznivd, nemusi byt
definitivni. Dozorovy organ vzidy mu-
si posoudit, zda je sankce udinnd ¢i
dostate¢né odrazujici - a pokud naby-
de dojmu, Ze nen, tak ji zvysi.

V kazdém pripadé vsak plati, Ze
pokuta musi byt priméfena. A tako-
vou rozhodné nebude pokuta, ktera by
byla likvida¢ni. Avs$ak to, Ze spolec-
nost aktudlné nema penize (ackoliv se
ji dafilo a dafi dobte), samo o sobé
neznamena, ze ji dozorovy organ udé-
li konkuren¢ni vyhodu v podobé niz-
ké pokuty. V ptipadé snizeni pokuty
by mél dozorovy organ zhodnotit ne-
jen ekonomické ukazatele, ale i dalsi
kontext tak, aby pokuta byla skute¢né
pfimérfend, ale ne nedivodné nizka.

Definitivni podoba pokynti
Zda a jak moc se predmétné pokyny
jesté zméni, ukdze cas, a to relativné
brzo. Samotny dokument je sice psan
spoustu navodnych prikladii a popist
ruznych situaci spolu s uvedenim do-
padu jednotlivych pozadavkia EDPB.
V budoucnu by tak tento dokument
mél slouzit dozorovym orga-
nim k tomu, aby sjednotily
svij postup pfi ukladani po-
kut, ale i ndm, abychom v pti-
padé problémti mohli odhad-
nout, kolik penéz si mame
pripravit, a také se mohli poku-
sit argumentovat ohledné vyse pripad-
né sankce. Budeme tedy sledovat ptipo-
minkové fizeni a vratime se k tomuto
tématu v okamziku, kdy budou pred-
métné pokyny definitivni.

Mgr. Josef Batrla,
advokdt v oblasti ICT
www.josefbatrla.cz
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Kliknéte
a stahnéte si

CHECKLIST: Jaké udaje vyzadovat CHECKLIST
v ramci osobniho dotazniku zameéstnance?

Identifikacni idaje zaméstnance
+ Jméno a pfijmeni

* Rodné pfijmeni

« Rodné ¢islo

* Misto narozeni

« Datum narozeni

« Statni prislusnost

Pozor, tento iidaj nezaménovat s narodnosti. Narodnost je zvlastni osobni udaj,
ktery zaméstnavatel vyzadovat nesmi.

Udaje potfebné od zaméstnanct - cizinct

+ Pracovni povoleni

« Zameéstnanecka karta

* Modra karta

+ Karta vnitropodnikové prevedeného zaméstnance

+ Pfipadné doklad o tom, Ze pracovni povoleni nepotfebuje a pro¢
(obcan clenského statu EU a podobné)

- Kopie dokladil prokazujicich opravnénost pobytu cizince na tizemi CR

- Cislo cestovniho dokladu a nézev organu, ktery jej vydal
Bydlisté
* Trvalé bydlisté

+ Pfechodné bydlisté

Udaje potirebné pro Ceskou spravu socialniho zabezpeceni a zdravotni pojistovny
« Identifikace predeslého zaméstnavatele

* Informace, zda je zaméstnavatel pozivatelem invalidniho/starobniho diichodu

- Zdravotni pojistovna

Udaje potiebné k dafiovému zvyhodnéni zaméstnance
+ Status studenta

- 0SVC

+ Rodinny stav

+ PoCet déti

Vzdélani a kvalifikace
+ Nejvyssi dosazené vzdélani
+ Akademicky titul
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- Dokumentace prokazujici spInéni predpoklad( pro vykon prace

- Dokumentace prokazujici spInéni pozadavku pro vykon prace

Platebni a kontaktni udaje

- Cislo bankovniho Gétu, na ktery ma byt vyplacena mzda

* Telefonni ¢islo

« E-mailovéa adresa

Exekuce a insolvence

 Exekucni/Insolvenéni fizeni

Je mozné vyzZadovat je tehdy, pokud je zde vécny dlvod spocivajici v povaze prace
0 (a pozadavek na sdéleni této informace je pfiméreny) nebo pokud tak stanovi zakonik prace
Ci zvlastni predpis.

Dal$i mozna ustanoveni a souhlasy

« Potvrzeni pravdivosti uvedenych udajt

 Povinnost informovat o zménéch

o Toto ustanoveni je lepSi vliozit do pracovni smlouvy nebo dohody.

Mimoradna pokuta pro Google: 10 miliont eur za nedodrzeni prava
byt zapomenut

Spanélsky dozorovy Gfad Agencia Espafiola de Proteccion de Datos (AEPD) udélil spole¢nosti Google pokutu
10 miliont eur (cca 247 miliond korun) za zdvazné poruseni GDPR. Pochybeni spoéivalo v tom, Zze Google pre-
daval treti strané se sidlem v USA bez platného pravniho zékladu informace, které by mohly byt pouzity k iden-
tifikaci osob zadajicich o vymazani svych osobnich Gdaji podle prava EU, vcetné jejich e-mailové adresy,
uvedenych dlvodl a deklarované adresy URL. Treti stranou, které mél Google Udaje nezdkonné predavat, je
organizace Lumen, americky akademicky projekt Harvardské univerzity, jehoz cilem je studovat zakonné za-
dosti o odstranéni online informaci prostrednictvim shromazdovani databaze zadosti o odstranéni obsahu.
Podle AEPD se tak Google dopustil dvou poruseni GDPR tim, Ze preddval osobni (idaje ob¢an( EU treti strané
bez platného pravniho zakladu a tim, Ze branil pravu subjektl Gdajl na vymaz jejich osobnich Gdajl (tedy
pravu byt zapomenut podle ¢l. 17 GDPR). Kromé pokuty tak AEPD nafridil spolecnosti, aby uvedla své postupy
do souladu s GDPR. Organizace Lumen uvedla, ze vyhovéla
Zadosti AEPD (prostrednictvim spole¢nosti Google) a vyma-
zala Udaje uzivatelQ, u nichz bylo zjisténo, ze ji byly sdéleny
bez pravniho zékladu. Rozsudek ADPB je svym zplsobem
anomalii, nebot vétsina stiznosti na spolecnost Google obvyk-
le konéi u irského dozorového uradu (podle zasady ,one stop
shop”), ktery je dlouhodobé kritizovan za necinnost a pritahy.
Irsky Urad aktudlné proSetfuje nékolik stiznosti na spole¢nost
Google, pricemz nejdelSi vySetfovani se tahne od doby, kdy
GDPR poprvé vstoupilo v platnost v roce 2018.

Zdroj: CPO Magazine
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dostatky

cookies o¢ima UOOU

Od ucinnosti novely zékona o elektronickych komunikacich uplynul uz vic nez plrok a U00U
zacina dukladné vymahat prisnéjsi pravidla ukladani cookies. Jaké nedostatky se v praxi

nejcastéji objevuji?

éktefi provozovatelé interne-
‘ \ ‘ tovych stranek stale neimple-
mentovali spravné nové pravi-
dla, kterd se tykaji cookies. Od No-
vého roku totiz plati zpfisnény rezim,
dle kterého je nutno pro uloZeni a po-
uzivani cookies (a obdobnych tech-
nologii) vyzadovat souhlas, coz ne
vSichni provozovatelé stranek reflek-
tuji. Alespon tak lze ¢ist tiskovou
zpravu, kterou tésné pred prazdnina-
mi vydal Ufad pro ochranu osobnich
tdaji (UOOU). V té ufednici
pojmenovali devét nejcastéj-
$ich prohieski, na které v sou-
vislosti s pouzivanim cookies
narazili pfi kontrolach v rdmci
prvniho pololeti tohoto roku.
Povinnosti spojenych s po-
uzivanim cookies je samozfejmé vice,
ale pokud ¢tete pravidelné tento Zpra-
vodaj, nemély by pro vas byt prekva-
penim. Ostatné, tomuto tématu jsme
se vénovali je$té za predchozi pravni
upravy a nade Ctendfe jsme na nova
pravidla pripravovali. Tém, ktefi si

Pouzivani technickych cookies bez souhlasu

Prvnim nedostatkem je podle UOOU &asté uZivani cookies
bez souhlasu navstévnika. Dle zakona o elektronickych
komunikacich neni potreba ziskavat souhlas u takzvanych
technickych (pfipadné nezbytnych) cookies. Ne vsechny
cookies, u kterych se rozhodneme, Ze jsou pro nase stran-
ky dulezité, vsak spadaji do této kategorie. Spolu se Spat-
nou kategorizaci a klasifikaci cookies se tak velmi ¢asto
setkdvame zejména s pripadem, kdy jsou bez souhlasu

ukladana a ctena statisticka cookies.

dana doporuceni nevzali k srdci, vsak
UOOU vyslal pred za¢atkem prazdnin
pomérné jasnou zpravu — dejte si na
zplisob pouzivani cookies pozor.

Konec mirného pristupu

S4m UOOU k piedmétnym nedostat-
kim uvedl, zZe se jich dopousti jak
malé, tak i velké spolec¢nosti. Predseda
UOOU Jit{ Kaucky k tomu uvedl nésle-
dujict: ,,V prvnim pololeti jsme dali pro-
vozovateliim prostor, aby se nové legisla-

U00U konéi se shovivavym
pristupem a sam
zahajuje kontroly

tivé ptizpiisobili. Nyni ovSem na zdikladé
vlastni iniciativy monitorujeme dodrzo-
vdni a oslovujeme sprdvce, kteri porusu-
ji pravni ptedpisy v této oblasti, aby
zjednali napravu. Pokud k ni nedojde,
pristoupime k sankcim, a to predevsim
finanéniho charakteru.

- ELEKTRONICKY ZPRAVODAJ PRO POVERENCE | UKAZKOVE GiSLO

Problematickych bodu, které
muzeme pokazit, je mnohem vice. Vy-
uzijme tedy pokud mozno prazdnin
a dejme si cookies do poradku. Je to-
tiZ mozné, Ze je to nase posledni Sance
pied tim, nez UOOU upusti od shovi-
vavého pristupu.

Kontrolni €innost
Jak jsme ukézali, UOOU se nikterak
netajil tim, Ze druhou ¢ast prvniho
pololeti roku 2022 zasvéti kontrole
cookies. Koneckoncti kontro-
lu pouzivani cookies zaradil
i do kontrolniho planu. Této
oblasti se UOOU vénoval jiz
v predchozich letech, béhem
nichz jsme vas o zavérech
téchto kontrol pravidelné in-
formovali. Faktem vS$ak zustava, Ze
s pfichodem novely zakona o elektro-
nickych komunikacich doznalo mno-
ho véci zasadnich zmén.
Kdo si myslel, ze UOOU bude pii
kontrolach zajimat pouze to, zda pro-
vozovatel stranek vyzaduje souhlas

Neumeérne dlouha doba platnosti cookies
vzhledem k jejich ucelu

Principialné plati to, co zndme jiz z GDPR - shirame-li
néjaka data, méli bychom je uchovavat pouze po dobu,
po kterou je to skutecné a objektivné nezbytné. Totéz

pak plati i ve vztahu ke cookies. Pomérné casto se totiz
potkavame s tim, Ze néktera cookies jsou ukladana na-
priklad na neomezenou dobu, popripadé dobou uloZeni
prekracuji svlj ucel. Je tedy dobré zkontrolovat, jaké
doby ulozeni mate v ramci svych cookies nastaveny.




uzivatele, se mylil. UOOU se totiz do
mnohem vét$i miry soustredi na de-
taily a zajima jej i to, jakym zptisobem
se souhlas ziskavd, zda ma ndvstévnik
moznost udéleni souhlasu odmitnout
a jakym zptsobem se k nému dosta-
vaji souvisejici informace. Co se tyce
1. pololeti tohoto roku, UOOU sdélil,

GDPRVPRAXI |

ze kontroly probéhly nejen na zakladé
kontrolniho planu, ale také na zakla-
dé stiznosti a podnéti.

Pojdme se tedy podivat na jed-
notlivé nejcastéjsi prohtesky, pred
kterymi UOOU varuje. Pro uéely to-
hoto ¢lanku jsme nékteré body ($pat-
na kategorizace, klasifikace a ucel

cookies) sloucili, nebot spolu velmi
uzce souviseji.

Mgr. Josef Btrla,
advokdt v oblasti ICT
josefbatrla.cz

Nedostatecna prvni vrstva

Jako tfeti zjisténi uvadi U0OU nepfitomnost volby pro vyjadeni nesouhlasu s vyuZitim netechnickych cookies v 1. vrstvé
cookies listy. Stale se potkavame s cookies liStami, které sice aktivné vyzaduji souhlas a bez néj cookies neulozi ani ne-
pouziji, nicméné pokud svij souhlas dat nechceme, musime se prokliknout do 2. vrstvy. Tento postup je v§ak v rozporu
s legislativou, na coz jsme upozorfiovali jiZ pfed nabytim uginnosti pfedmétné novely. Sam UOOU na tuto skutecnost
poukazoval na svych strankach, presto se jedna o stale velmi ¢astou praxi. Divod je jednoduchy. Aby se navstévnik webu
zbavil cookies listy, je pro néj jednodusi souhlas udélit nez se proklikavat pres cookies liStu nékam dal. Takovy souhlas
vSak nespliiuje podminky GDPR, a tudiz ani zakona o elektronickych komunikacich, a Ize jej tak povazovat za nezakonné
ziskany.

Cookies lista znesnadnuje ci znemoznuje cteni webové stranky

0 tom, Ze takzvané ,cookie walls” jsou zakazané, vime jiz velmi dlouho. Postup spravce, ktery bez odkliknuti souhlasu
neumozni pokracovat ve cteni stranek, je kritizovan i Soudnim dvorem Evropské unie, ktery na tento nesvar dlouhodobé
upozornuje ve své rozhodovaci praxi. Se stejnym nazorem se setkame napric prakticky vSemi dozorovymi organy EU.
Mnohdy vSak k znesnadnéni cethy stranek dochazi témér omylem. Ackoliv v desktopové verzi mlize cookies lista pliso-
bit nerusivé, v pripadé navstévy internetovych stranek na mobilnim zafizeni nemusi byt cookies lista upIné responzivni
a midze zabrat vyznamnou ¢ast obrazovky. Navstévnik stranek pak nema moznost precist prakticky nic kromé dlouhého
textu 1. vrstvy cookies listy. Pokud 1. vrstva neobsahuje moznost, jak cookies listu zavrit, jedna se o velmi zasadni pro-
blém. Doporucujeme tedy, abyste nasazenou listu otestovali i na jinych zafizenich a zkontrolovali, Ze je dostatecné Citelna,
ale zaroven nepusobi rusive.

Rozdil ve viditelnosti tlacitek
pro souhlas a nesouhlas

Jednim z takzvanych ,dark patterns” je i postup, kdy
se snazime motivovat navstévnika k tomu, aby nam
souhlas udélil, ackoliv to primarné nechce. Kromé
pripadd, kdy ctenari webovych stranek neumoznime
minimalizovat cookies listu, pokud souhlas neudéli,
je jednou ze zakazanych praktik i postup, kdy tlacit-
ko pro neudéleni souhlasu zjednodusené feceno zne-
viditelnime. Toho mizeme dosahnout tak, Ze naopak
zvyraznime tlacitko pro souhlas, vedle néjz dalsi tla-
¢itko jednoduse zapadne. Navstévnik, ktery je moti-
vovan co nejrychleji schovat cookies listu, tak spise
klikne napriklad na zelené tlacitko ,Souhlasim” nez
o dost mensi tlacitko ,Nesouhlasim®, které ma neu-
tralni barvu, a je tak velmi snadno prehlédnutelné.

ELEKTRONICKY ZPRAVODAJ PRO POVERENCE | UKAZKOVE CiSLO


https://www.uoou.cz/casto-kladene-otazky-ohledne-souhlasu-s-cookies-udeleneho-prostrednictvim-tzv-cookie-listy/ds-6912/archiv=1&p1=2619

“Toowons

Absence informaci o konkrétnich

pouzitych cookies

Ackoliv Ize mozna z asto kladenych otazek UOOU vyéist
trochu benevolentnéjsi vyklad, pravdou je, Ze jakozto spravci
mame povinnost informovat uzivatele o konkrétnich cookies
(minimalné o dobé jejich uloZeni a o jejich prijemcich). Vel-
mi casto se vSak mizeme setkat s cookies liStami, které sice
maji (velmi zjednodusené receno) vsechna vyzadovana tla-

informacemi o jednotlivych cookies. To v§ak mize byt z po-
hledu U0OU problém, a de facto tak dochazi k poruseni ¢l. 13
GDPR, ktery stanovuje informacni povinnost.

Informace o cookies v cizim jazyce

Na trhu existuje mnoho nastrojd, které nabizeji takzva-
ny ,cookie consent manager”, tedy reseni, které nam
umoznuje spravné ziskavat souhlas. Ackoliv mnoho
z nich neni v zakladu v souladu s GDPR, potazmo se
zakonem o elektronickych komunikacich, vyssi verze

za priplatek tuto compliance nabizi. | pfes to nelze vSe
vyieSit jen vlozenim liSty bez kontroly, zda obsahuje
veskeré nalezitosti. Velmi Casto tak na webech najde-
me dobré feSeni a souladny zplisob shéru cookies, nic-
méné veskeré informace jsou uvedeny v anglictiné. To
je ale ve vétsiné pripadui v rozporu s ¢l. 12 GDPR, ktery
stanovuje pozadavky na zpisob poskytnuti informaci.

Poradna

Obec zaméstnava tcetni na hlavni pracovni pomér, to
znamena, Ze praci vykonava na uradé. Ma aktivovan ,to-
ken“ (k ptihlasovani do Czech pointu, CNB a dalsich
aplikaci, které eventualné vyuziva ke své praci) pod hla-
vickou obce. Tato zaméstnankyné vznesla na starostu po-
zadavek, Ze chce do svého soukromého notebooku nain-
stalovat vSechny pristupy do vyse uvedenych aplikaci,
véetné ucetnictvi, aby se mohla prihlasovat z domova.
KdyZ pominu, Ze notebook dle vyjadfeni naseho IT pra-
covnika nema zZadny kvalitni antivirovy program, nej-
sem si jista, zda je mozné ji tyto pristupy zfidit. Dle
mého nazoru by token mél byt jen na pracovisti a acetni
doklady by se nemély prenaset (v tucetnictvi obce jsou
i mzdové udaje radovych zaméstnanci). Z pozice pové-
fence jsem proto panu starostovi sdélila, Ze tak velky pri-
stup do aplikaci a dat, které vyuziva obec, by se nemél
zavadét do soukromého notebooku a v tak velkém rozsa-
hu odnaset z mista pracovisté. Je tento postup spravny?

Zasada davérnosti a integrity patti mezi jednu z nejdilezi-
téjsich zasad v ramci zpracovani osobnich tdaji. Stejné tak
patti dle ¢l. 39 odst. 1 pism. b) GDPR mezi tikoly povéfence
monitorovat soulad zpracovani osobnich udajii a upozor-
novat na mozna problematicka mista. Vas postup, kdy upo-
zornujete na mozny nesoulad, poptipadé potencialni ohro-

zeni dtivérnosti osobnich udaji, je tak spravny. Tim nechci
tict, Ze je vyloucené, aby obec svilj zamér realizovala, nebo
ze by byl v rozporu s GDPR. Spravce by vsak mél takovy
postup posoudit a identifikovat mozna rizika, a to nejen
bezpecnostni, ale i pravni. Pokud spravce takové posouzeni
nevyhotovil a zdroven nezohlednil pfedmétna rizika v in-
terni politice (napriklad bezpecnostni smérnici), ktera by
stanovovala povinnosti a omezeni pfi praci z domova,
a stejné tak neresil otazku technickych parametrii soukro-
mych zatizeni, uréité je nutné jej na to upozornit pro moz-
ny rozpor s GDPR. Je pak samozfejmé odpovédnosti sprav-
ce, jak s timto upozornénim naloZi a jak se k dané véci
postavi.

Nevite si s nééim rady? Poslete nam sviij dotaz a my vam
zprostiedkujeme odpovéd! Dotazy pokladejte e-mailem na:

zpravodaj.poverenec@forum-media.cz
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