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Zakon o kyberbezpecénosti schvalen:

Novy zakon o kybernetické bezpe&nosti je schvaleny a uz | Jak zacit a uspésné

ho nemize nic zastavit. U¢inny bude s nejvétsi pravdépo- | provést adaptacni
dobnosti od 1. fijna 2025. Firmy a organizace tak ¢ekaji | projekt?

desitky povinnosti, ale nepanikarte: poradime vam 5 z&- Uspé3na adaptace na pozadavky

kladnich krokii jak Zadit. nové legislativy vyZaduje pragmatic-
’ ky, systematicky a promySleny pFi-

stup. Na z4kladé nasich dosavadnich
zkuSenosti se zavadénim pozadavk(
Jaké povinnosti nova regulace pfindsi? kybernetické bezpeénosti do praxe
doporucujeme v adaptacnim projek-
tu postupovat v nasledujicich kro-
cich:

1. Expozi¢ni analyza

2. Zmapovani aktuéiniho stavu

Pripravovanaé legislativa o kyberbezpec¢nosti prindsi komplexni soubor povinnos-
ti, které maji zajistit vysSi Grovern ochrany organizaci pred kybernetickymi hroz-
bami. Mezi kliCové povinnosti v novém zakoné NZKB patfi:
registrace regulovanych sluzeb, § 6: organizace musi registrovat své regulo-
vané sluzby do 60 dnl od spinéni identifikacnich kritérii, respektive G¢innosti

_ a slabin
N?KB’, ) . ] n o 3. Stanoveni priorit a plénu adaptace
hldseni kontaktnich a dal3ich Gdaj, § 11: povinnost hlasit kontaktni Gidaje 4. Implementace opatFeni
a jejich zmény — nové Udaje do 30 dnl, zmény do 14 dng; 5. Kontinualni zlepgovani

stanoveni rozsahu Fizeni kybernetické bezpecnosti, § 12: organizace musf
urcit rozsah, ve kterém resi kybernetickou bezpec¢nost; pokud jej neurci, au-
tomaticky se prfedpoklada, ze se pozadavky regulace vztahuji na celou orga-
nizaci;

zavadéni bezpec¢nostnich opatreni, § 13: organizace musi implementovat
bezpecnostni opatieni v souladu s pfedepsanym reZimem vyssich Ci nizsich
povinnosti do jednoho roku od ozndmeni o zarazeni do evidence;

hla3eni kybernetickych bezpe¢nostnich incidentl, § 15: povinnost hlasit inci-

denty podle jejich zavaznosti a rezimu pfislusnym orgdndim verejné moci;
reaktivni protiopatieni, § 20: organizace musi okamZité reagovat na varova- . ‘/lr

yJ
ni ¢i reaktivni opatreni stanoven Narodnim Uradem pro kybernetickou a in- ®
formaéni bezpe&nost (NUKIB). l
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Expozi¢ni analyza aneb Neskakej do neznamé vody

Expozi¢ni analyza predstavuje prvni krok k urCeni, zda a v jakém rozsahu se nova legislativa o kybernetické bezpecnosti
na vasi organizaci vztahuje. Dany proces zahrnuje systematické posouzeni vasich obchodnich a provoznich procest podle
kritérii stanovenych regulaci. Analyza je kliCova pro pochopeni, které povinnosti se vas tykaji a jaky rezim opatfeni — vyssi,
nebo nizsi — na vasi organizaci dopada.

Projdéte si kritéria podle smérnice NIS2, jeZ zahrnuji vécné a velikostni hlediska (napf. po¢et zaméstnancd, hodnota
aktiv ¢i kumulovany obrat za uplynulé obdobi), a posudte vyznam vasich sluZeb pro spole¢nost. Na zakladé analyzy mizete
rozhodnout, zda na vas dopada vy5Si, nebo niz3i reZzim povinnosti. Vy3si reZim znamena jejich Sirsi rozsah a odpovidé pribliz-
né povinnostem, které maji povinné osoby podle stavajiciho zdkona o kybernetické bezpecnosti a jeho provadéci vyhlasky.
Oproti tomu niZsi reZim se zaméruje pouze na zakladni opatfeni pocitacové hygieny a bezpec¢nosti. V tomto kroku vdm mize
¢astecné pomoci kalkulatka” dostupnéa na portal.nukib.gov.cz.

Vedle smérnice NIS2 doporucujeme zéroven posoudit, zda na vas nedopadd i dalsi relevantni regulace v oblasti
digitalni provozni odolnosti a informacni a kybernetické bezpecnosti:
narizeni DORA neboli Digital Operational Resilience Act pro finan¢ni instituce a jejich ICT dodavatele;
smérnice CER alias Critical Entities Resilience pro subjekty kritické infrastruktury;
narizeni CRA Cili Cyber Resilience Act a nafizeni AIA neboli Artificial Intelligence Act pro organizace uvadgjici na trh chytré
produkty ¢i sluzby s digitélnimi prvky nebo spojené s umélou inteligenci.

Zmapovani aktudlniho stavu a slabin ' Pravdépodobnost
1 2 3 d 5

aneb Kde ném pl"otéka’ Sti"’eCha wyjimeéng  Nepraveé- Maine Praveé- Temer jiste

podabne podobng

Dalsi krok pri adaptaci na novou legislativu tvori dikladné .
zmapovani aktualniho stavu organizace v oblasti kyberne- Katastrofsinf
tické bezpecnosti. Zminény proces zahrnuje nejen pochopeni 4
soutasného nastaveni, ale také identifikaci slabin a rizik, jeZ je Visnanne
nutné resit, aby organizace splnila poZadavky nové legislativy.
Popsany krok zahrnuje nésledujici polozky:
prehled aktiv organizace: identifikujte vSechna dilezita -
aktiva organizace, kterd maji vyznam z hlediska kyber-
netické bezpecnosti; patfi mezi né fyzicka aktiva (servery, amedbatelne
pocitace, sitova zarizeni a jiné technologické celky), digi-
talni aktiva (data, informacni systémy, softwarové aplika-  Riziko = N ook O S 0000 ke,
ce) i lidské zdroje (klicovi pracovnici a jejich role); — B et
analyza rizik: analyzujte sva rizika a urcete, jaké kyberbez- (500 000 - 500 000 X&) (> 5000 000 K&}
pecnosti hrozby nejvice ohrozuji vasi organizaci; zvazte
pravdépodobnost jejich vyskytu i jejich dopad; Pfehled v organizaci Aktualni stav KB
dokumentace stdvajicich opatreni: zhodnotte a zdoku-
mentujte stévajici bezpecnostni opatfeni a procesy; za-
mérte se na technickd opatieni (fyzicka a sitova bezpec-
nost, sprava identit) i organiza¢ni opatreni (bezpe&nostni
politiky, Skoleni zaméstnanc();
GAP analyza: porovnejte stavajici stav bezpecnostnich
opatfeni, proces( a evidenci s poZadavky nové legislativy; Urceni priorit Zavadéni opatfeni
identifikujte mezery neboli ,gaps”, které je nutné zaplnit.
Spole¢nym vysledkem popsanych aktivit by se mél stat
dostatecné podrobny prehled o aktudlnim stavu kybernetické
bezpeclnosti, identifikovanych slabinach a rizicich organiza-
ce a o konkrétnich oblastech, jez vyZaduji zlepSeni. Uvedené
informace poslouZi jako zaklad pro plénovani a implementa-
ci adaptacnich opatfeni.

3
Stiedni

Dopady
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Stanoveni priorit a planu adaptace
aneb Dvakrat mér, jednou fez

Stanoveni priorit znamena klicovy krok adaptacniho projektu, ktery
vychézi z dikladného zmapovéni stavajiciho stavu organizace, pro-
vedeni GAP analyzy a analyzy rizik. Na zakladé popsanych zjisténi
je dale tFeba zohlednit finan¢ni a personalni kapacity organizace,
identifikovat nejkriti¢téjsi sluzby, procesy a oblasti, jez vyzaduji oka-
mzitou pozornost, a stanovit proveditelny plan pro zavadéni opat-
Feni. | NUKIB ve svych vystupech uvadi, Ze pravé realisticky plan je
pro dlouhodoby rozvoj souladu organizace s kyberbezpecnostni
regulaci ddleZity.

Implementace opatieni aneb Rizni poradné!

Implementace opatfeni vychazi z prioritizovaného planu a je ,akénim” krokem k dosaZeni souladu s poZadavky legislativy
a ke zvyseni celkové kybernetické bezpecnosti organizace. Mezi kliCové kroky implementace patfi:
zaveden/ technickych a organizacnich opatreni: zajistéte fyzickou a technickou bezpecnost (ochrana siti, Fizeni pristupu,
Sifrovani dat);
ur€eni odpovédnosti: jmenujte osobu odpovédnou za kybernetickou bezpecnost (CISO nebo jiny kliCovy pracovnik); roz-
délte odpovédnosti mezi jednotlivé ¢leny tymu podle jejich kompetenc;
priprava dokumentace: vypracujte potrebné politiky, postupy a dalsi podklady, které poslouZi jako z&kladni rdmec pro
fizeni kybernetické bezpecnosti; patii sem napriklad bezpecnostni politika, plény fizeni incidentd nebo metodiky rizeni
rizik ¢i dodavatelského retézce;
fizeni dodavatell: fizeni dodavatelského fetézce tvori kliCovou soucast kybernetické bezpecnosti organizace a zahrnuje
nastaveni minimalnich smluvnich standardd, jasné rozdéleni odpovédnosti a zavedeni bezpe¢nostnich zaruk pro doda-
vatele; doporucuje se vyuZivat precertifikace a ovérovani dodavatel(, aby se zajistilo, Ze splfiuji poZzadované standardy;
soucasti rizeni by mélo byt i pravidelné hodnoceni bezpe¢nostnich rizik spojenych s dodavateli a pfipadné revize smiuy;
vzdélavani a Skoleni: proskolte vdechny zaméstnance, v€etné vrcholového managementu, aby rozuméli své roli v oblasti
kybernetické bezpecnosti; zajistéte pravidelnou osvétu o zakladnich principech kybernetické hygieny a ochrané proti
nejCastéjSim hrozbam;
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testovani a audit: pravidelné testujte G¢innost zavedenych opatreni pomoci audit(, penetracnich testl a simulaci kyber-

netickych Gtokd; provadéjte prlibézné hodnoceni, abyste zajistili, Ze opatieni odpovidaji aktualnim hrozbam;

PFi zavadéni opatreni postupujte podle stanoveného planu a priorit a nenechte se rozptylovat nahodilymi udéalostmi ani
pfemirou pozornosti, které se nyni oblasti kybernetické bezpelnosti pochopitelné dostava. SloZitéjsi ¢i nakladnéjsi kroky
realizujte postupné, podle planu, aby nedoslo k pretiZzeni organizacnich kapacit.

Kontinualni zlepSovani aneb Neusnout na vaviinech

Jednordzovou implementaci zavadéni opatreni nekonci. Kybernetickd bezpecnost predstavuje dynamickou oblast, kterd
vyzaduje prlibéZznou aktualizaci a pfizplsobovani se novym hrozbam i pozadavkdm.

Doporuéeni na zavér
Neotélejte s pripravou, ale pristupujte k nf rozumné. PFi implementaci opatreni se fidte zdsadou pfimérenosti — naklady
na bezpecnostni opatfeni by nemély prevySovat néklady spojené s mitigaci nebo eliminaci rizik.
Kyberbezpecnost organizace vyzaduje nepochybné vyznamné investice Usili a ¢asu. Nejde vSak o nefeSitelny problém —
vétsinu zakladnich krok( zvlddnete sami, aniz byste potrebovali zdsadni externi pomoc. Soucasné plati, Ze neni nutné
resit vSe najednou. Postupné zavadéni opatieni pfitom zajisti efektivitu i udrzitelnost celého procesu. Peclivé planovani
a spravné stanoveni priorit vam umozni efektivné implementovat pozadavky nové legislativy a zajistit tak ochranu vasich
dat, systémd a procesu.
Nezapominejte vSak, Ze kybernetickd bezpecnost neznamena jen splnéni legislativnich poZzadavk(. Hlavnim pffnosem je
ochrana samotné organizace, jeji stability, dlvéryhodnosti a kontinuity podnikani. Investice do kyberbezpecnosti se tak
stdvéa vyznamnym benefitem, ktery posiluje nejen odolnost vici hrozbam, ale také konkurenéni vyhodu na trhu.

Mgr. Ing. Petra Véznikovd, JUDr. Ing. Jindrich Kalisek, Ph.D.
experti v oblasti kybernetické bezpecnosti

4 e-PRUVODCE KYBERBEZPECNOSTi UKAZKOVE CiSLO



LEGISLATIVNI NALOZ
V KYBERBEZPECNOSTI: NOVY ZAKON,
NOVE HROZBY, VASE ODPOVEDNOST

Novy zdkon o kyberbezpeénosti startuje od 1. 10. 2025
— doZerite kybernetickou bezpeénost vasi firmy

TEMATA KONFERENCE:

» Novy zakon o kybernetické bezpecnosti
2025 ajeho dopady

o 1. linie: IT manaZzeri, manazefi
kyberbezpecnosti = kyberzékon v praxi

¢ 2. linie: Vedouci zaméstnanci,
management = hlavni odpovédnost

¢ 3. linie: Va8 zaméstnanec
= nejslabsi Clanek firmy

¢ BONUS: Al jako hrozba
pro kybernetickou bezpe¢nost

Od 1. fijna 2025 vstupuje v ucinnost novy zékon

o kybernetické bezpecnosti. Zasahne firemni pro-

cesy, IT systémy, smluvni vztahy i kazdodenni

praci zaméstnancl. PFfinasi nové povinnosti pro

vedeni, IT i dodavatele — a vysoké sankce za jejich

nesplnéni.

o Vite, kterd bezpecnostni opatreni musite zavést?

e Jste pfipraveni doloZit Fizeni kyberrizik pfi kontrole?

¢ Mate plan, jak proskolit zaméstnance a fidit inci-
denty?

e Vite, co (ne)sdilet s umélou inteligenci?

Cilem konference je pfipravit firmy na G¢innost no-
vého zékona o kybernetické bezpe&nosti. U¢astni-
kam nabidne prakticky prehled povinnosti, které musi
splnit vedeni, IT tymy i zamé&stnanci, a ukaze, jak za-
kon proménuje firemni procesy i odpovédnost. Kon-
ference propoji legislativni rdmec s redlnymi dopady
a nabidne konkrétni ndvody, jak zvlddnout prechod
na novy rezim bezpecnosti.

Prijdte na odbornou konferenci, ktera vam pomzZe zorientovat se v nové legislativé a prenést po-

Zadavky zdkona do praxe.

Na konferenci se miZete prihlasit ZDE.



https://forum-media.cz/produkty/legislativni-naloz-v-kyberbezpecnosti-novy-zakon-nove-hrozby-vase-odpovednost/

. -‘q/i’ PORADNA

PORADNA

V prvni fadé je nutné blizce sledovat déni okolo navrhii provédécich predpist a ovéfit, zda skutecné v jejich finalni po-
dobé budete regulovanym subjektem podle nového ZKB.

Aktudlni podoba névrhu vyhlasky o regulovanych sluzbéach (tj. z kvétna 2025 pred zapracovanim pfipominek) pracu-
je u sluzby Vyroba elektriny (2.1) s podminkou instalovaného elektrického vykonu vyrobny elektfiny z obnovitelnych
zdrojd nad 1 MW.

Tato podminka vychazi z energetického zakona, ktery vyrobu elektfiny ve vyrobnéch elektriny z obnovitelnych zdro-
j energie s vykonem nad 1 MW povazuje za ¢innost uskutec¢riovanou ve verejném zajmu, coZ predstavuje hranici,
od které jiz vyrobna mlze vyznamnym zplsobem prispivat k vyrobé a doddvkédm elektfiny spotfebitelim — a tedy,
mdze mit dopad na distribu¢ni (resp. elektriza¢ni) soustavu.

NUKIB — po konzultaci s ERU — v tomto ohledu argumentuje, Ze vylou¢eni mensich vyrobctl je v souladu s poZadav-
ky smérnice NIS 2, kterd mifi na nejvétsi producenty elektfiny, u nichZ je vyroba elektrické energie hlavni podnikatel-
skou Cinnosti. Zaroven také pracuje s pfedpokladem, Ze rizika spojend s malymi zdroji jsou obvykle feSena jiz ve fazi
pripojovani k distribu¢ni soustave.

V pripadég, Ze by se treti firma dle finaIni verze vyhlaSky poskytovatelem regulované sluzby i presto stala, pak by se
ohlasovaci (ad.) povinnosti tykaly primarné této entity.

Samotna provézanost firem hraje roli zejména v prvotnim urceni regulované sluzby — tzn. slouzi k prevenci Gcelného
vyClefiovani regulovanych sluzeb z organizaci prostrednictvim zahrnuti podilQ tzv. partnerskych a propojenych pod-
nikd pri uréeni velikosti podniku.

Né&vrh z&dkona v tomto ohledu pracuje s metodologii stanovenou v doporuceni Komise 2003/361/ES, ktery definuje
partnerské a propojené podniky prostrfednictvim podil(i zékladniho kapitalu nebo hlasovacich prav.

Zarovefi véak NUKIB v navrhu zékona — a to odligné od Gpravy NIS 2 — poskytuje nékolik vyjimek. Jedna z téchto se
tykéa osob, které nesdili technickd aktiva. Konkrétné dle § 7 c) zakona: ,za partnersky nebo propojeny podnik se ne-
povaZzuji osoby, jejichz technicka aktiva jsou zcela oddélena od technickych aktiv, kterd pouzivd posuzovana osoba
pfi poskytovani regulované sluzby.”

Urcitou miru povinnosti by ostatni podniky mély v pripadé&, Ze by byly pro posledni firmu napf. ,vyznamnym dodavate-
lem” IT sluzeb. Nicméné i tato situace by zakladala zejména povinnostem na smluvni a bezpe¢nostni opatfeni mezi
vasimi firmami, nikoliv vi¢i NUKIB dle z&kona. Z vaseho popisu viak
odvozuji, Ze se pripadné mlze jednat o situaci spiSe opacnou.

Pro Uplnost je v8ak nutné dodat, Ze v pfipadg, Ze by tfeti firma posky-
tovala IT (nebo i bezpelnostni) sluzby vasim ostatnim firméam, pak je
potieba ovéfit, zda nenaplni definici nékteré z téchto regulovanych slu-
Zeb: Poskytovéani sluzby cloud computingu (16.8), Poskytovani sluzby
datového centra (16.9), ¢i Poskytovani fizené (bezpecnostni) sluzby
(tzv. ,Managed (security) service provider”, body 16.13 a 16.14).

Michael Bdtrla
expert na kybernetickou bezpecnost
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5 nejvétsich kyberhrozeb

KYBERNETICKE HROZBY '-i -

Hackerské utoky na firmy jsou uz na dennim pofadku. Pro-
blém ale je, Ze jsou diky Al stale vynalézavé;jsi! Na co si dat

pozor? Jak se branit?

stupujeme do obdobi, kdy jsou

kybernetické utoky nejen stéle

Castéjsi, ale i sofistikovangjsi. Di-
gitalizace, prace na dalku, propojeni
systémd a raketovy rozvoj umélé inteli-
gence posouvaji latku kyberbezpecnos-
ti vySe nez kdy dfiv, nebot diky Al jsou
Gtoc¢nici mnohem rychlejsi, schopnégjsi
a dokazou utoky mnohem lépe cilit. Na
to museji reagovat Ceské i svétové fir-
my, které jsou tak nuceny vynakladat
vetsi usili i prostredky.

V tomto ¢lanku se zamé&Fujeme na
pét kyberhrozeb, jez uméla inteligence
ovlivnila. Seznam nebezpedi tak roz-
hodné neni Gplny, nicméné v téchto pfi-
padech spatfujeme vyznamné zmeény,
na které je tfeba reagovat. Inspirujeme
se redlnymi doklady z praxe a upozorfiu-
jeme na nejcastéjsi chyby i na moznosti
obrany.

1. Dvojité vydirani: ,Zaplatte,
nebo viechno zveiejnime!”
Ransomware prosel znacnym vyvojem
a béZnou soucasti utokd je nejen za-
Sifrovani dat, ale i staZeni a nasledné
zverejnéni Udajl na darknetu v pripadg,
Ze obét vydirani nezaplati. Vznikaji celé
sluzby ,Ransomware-as-a-Service”, kde

Firmy, které pfi utoku odmitly
platit vykupné a mély funkéni
zalohovéni, se v praxi mnohdy

zotavily rychleji nez ty, jez vy-
kupné zaplatily. Mimoto platba
nezarucuje obnovu dat ani to,
Ze je utocnici nezverejni.

si itok m(Ze objednat kdokoliv, pfipad-
né si jen pronajmout nastroj, jehoz do-
davatel bere ast ,zisku”. yjime<né ne-
jsou ani ,akeni nabidky”, tj. pfi rychlém
jednani sleva. Al mize poméhat s celou
fadou oblasti, od automatizované iden-
tifikace zranitelnosti pres analyzu ziska-
nych dat po asistenci pfi vyvoji sofisti-
kovangjgich fegeni. Rada programator(i
dnes Al vyuZivé a plati to i pro vyvojare
vydéracského softwaru.

Priklady z praxe:

Netreba pfipominat nemocnici v Bene-
Sové, kterd v roce 2020 utrpéla skodu
pres 59 milion( korun, ani Gtok na slo-
vensky katastr. Ten byl obzvlasté nebez-
pecny, nebot velmi negativné ovlivnil trh
s nemovitostmi na Slovensku a dveéru
obc¢anl v kybernetickou bezpec¢nost
verejnych instituci. Nicméné mozné
zverejnéni Udajl na darknetu si do mé-
dif najde cestu vzdy ¢i skoro vzdy, takze
je ohrozena i reputace mnohem méné
vyznamnych instituci (viz ¢lanky o Gtoku
na Spréavu sluzeb hlavniho mé&sta Prahy).
Ztrata reputace boli a vydéraci to dobre
védi.

Jaké chyby firmy nej¢astéji délaji?
NevyuZzivaji offline zalohy — doporu-
Cuje se Cast zéloh provadét ,ru¢ng”
a nespoléhat jen na automatizované
systémy.

Zalohovaci systém je dostupny ze-
vnitF sité, a GtocCnik jej tak rovnéz
zasifruje.

Neexistuji pravidla pro odpojeni au-
tomatického zalohovani v pfipadé
utoku. Nezasifrovana data v zéloze
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se tak prepiSou zasifrovanymi daty,
protoze zalohovaci systém nikdo ne-
odpojil.

Nedostatecné ¢&i zddné vyhodnoco-
vani nestandardnich aktivit v siti.
Nedostatecnd segmentace sité —
Uto¢nik po prlniku do jedné c&asti
sité snadno zasahne dalsi oddéleni
i zalohovaci systémy. Cilené jsou
vyhledavény servery pro dohled nad
siti a dalSimi systémy.

Skoleni zaméstnanc( je povrchni
nebo jednordzové.

Doporuceni:
Uchovévejte minimalné jednu zélo-
hu zcela oddélené od produkéni sité
(tzv. air-gap). Skvély je princip 3-2-1,
tedy tri zalohy, dvé rlzna zarizeni
a jedna zéloha v jiné lokalité. Lze jej
pfitom samoziejmé jeste vylepsit.
Pravidelné testujte obnovu dat, ne-
jen samotné zélohovani. Neni nic
horsiho nez zjistit, Ze jsou vase zélo-
hy nedostupné.
Segmentuijte sit — napiiklad oddélte
produkéni, zalohovaci, kancelarskou
a vyrobni ¢ast.
Investujte do behavioralnich detek¢-
nich systémd, které v¢as odhali ne-
obvyklé chovéni v siti.
Pravidelné a kvalitné Skolte zamé&st-
nance v rozpoznavani podvodnych
zprav a pfiloh.
Dohledovym systémim pridélujte
minimalni potFfebnd oprévnéni pro
pfistup k dalsim serverlim. Jde o ¢as-
ty cil ato¢nikad.
Nechte si od Al pomoci: Napfiklad
detekci anomadlii a reakci na inciden-
ty zvlada dnes jiz dobre.

2. Al v akci: Deepfake

a automatizované

phishingové kampané

Al prinesla zhor8eni phishingu a odbor-
nici oCekavaji jeSté dalsi posun k horsi-
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mu, a to v relativng blizké dob&. Utoky
jsou uvéritelngjsi a jejich priprava snaz-
8i. Uméla inteligence zvlddéa celou radu
Ukol(, od vytvoreni uvéritelné kopie stréa-
nek banky po vyhotovenividea, na némz
hovoli ,zndmé osobnost”. Modely sice
obsahuji Cetné mechanismy, které brani
jejich zneuziti k pachéani kriminalni ¢in-
nosti; nicméné je-li mozné model stah-
nout a provozovat ,on-premise” (v mis-
té), utocnici tyto bezpecnostni funkce
Casto vypinaji. Uméla inteligence jim
pomahd generovat autenticky vypada-
Jjici phishingové e-maily i SMS bez gra-
matickych chyb, uvéfitelné jsou rovnéz
hlasové hovory. Samozifejmé to vsak
neznamena, Ze by e-maily plné grama-
tickych chyb a nesmysl{ GpIné vymizely.
Cést utoenika cili prévé na osoby, je7 se
nechaji naldkat na amatérsky priprave-
ny podvrh, protozZe dle nékterych nazo-
r{ existuje vétsi pravdépodobnost, Ze si
takova obét tésné pred cilem vSe neroz-

mysli a penize podvodnikim skute¢né
posle. Netfeba dlouze psat o moznos-
tech vérného napodobeni hlasu ¢&i vzhle-
du tretich osob, s ¢imz si uz dnes hraji
i déti. Velky problém ovsem predstavu-
Jji vyrazné propracovangjsi personalizo-
vané Gtoky, nebot Al dokaze v relativné
kratkém Case vyhledat a analyzovat ve-
fejné dostupné informace o firmé i za-
méstnancich a pripravit podklady pro
samotny Utok.

Priklady z praxe:

Pred Gtoky typu ,faledny éf dnes va-
ruji i banky. Ani Cesku se jiz nevyhybaji
pripady, kdy naléhani od faleSného $éfa
vyUsti v odeslani vysokych ¢astek kamsi
do ciziny.

Na co si dat pozor?
Automatizované utoky s vyuzitim Al
mohou probihat ve velkém rozsahu
a s minimalnimi naklady.

8 e-PRUVODCE KYBERBEZPEENOSTi UKAZKOVE CISLO

Al personalizuje obsah e-mailC podle
informaci z firemnich web(, social-
nich siti i pfedchozich anikda.
Utognici vyuZivajf i jiné komunikaéni
kandly nez e-mail: SMS (smishing),
chatovaci aplikace (WhatsApp, Tele-
gram) i hlasové hovory (vishing).
Deepfake videa nebo hlasové hovory
dokéZou oklamat i zkusené zamést-
nance.

Uto&nici mohou analyzovat vasi ve-
fejnou komunikaci, internetové stran-
ky nebo prispévky na socialnich si-
tich a vytvéaret presvédcivé podvody.
E-mail od ,%éfa na dovolené” v dobg,
kdy je Séf opravdu u more, tak ne-
predstavuje nic neobvyklého.

Pokud vola nékdo ,z banky” a poZa-
duje pFevod penéz s cilem je ,zachra-
nit”, pravdépodobné neni z banky.
Pro banku neni problém zablokovat
jakoukoliv podezrelou transakci.

Jak se branit?

Zavéadéjte vicelrovriové ovérovani

kli¢ovych transakci a zmén (princip

LCtyF o).
Pravidelné Skolte zaméstnancev roz-
poznavani deepfake podvodd a ne-
obvyklych pozadavkd.
Zavedte pravidlo ,ovéruj vzdy i jinym
kanalem”, zejména pfi nestandard-
nich pozadavcich na finance.
Nastavte limity pro schvalovani fi-
nancnich transakci nad urcitou ¢4st-
ku vice lidmi. Dalsi ¢lovék nebude
od Gto¢nikd ,zpracovany” a miize
véc vCas zarazit.
Sledujte nové technologie na detek-
ci deepfake obsahu — nékteré na-
stroje jsou jiz bézné dostupné.
Zvazte, zda je nutné zverejiiovat na
socidlnich sitich fotky z dovolené jes-
té v dobg, kdy jste na dovolené. Pra-
tellm se Ize pochlubit i po névratu.

Z praxe:

V Evropé se v roce 2025 rozSifuje ,voice
phishing” — deepfake hovory napodobu-
jici 8éfy, Casto kombinované s e-maily,
které pravost hovoru ,potvrdi”. Velmi
Casté jsou podvodné telefonaty s pod-
vrzenym cislem volajici instituce, kdy se
podvodnik vydavéa za zaméstnance ban-



ky nebo policistu. Uto&nici maji ¢asto
pfipravené velmi kvalitni ,call scripty”,
obsahujici strukturovany priibéh hovo-
ru, mozné odpovédi a dalsi informace.
Zapojeni vice osob — ,bankére”, ,policis-
ty” a dal3ich — také tvofi sou¢ast scénare.

3. Utoky na dodavatelsky
fetézec: Nejslabsi ¢lanek
rozhoduje

Propojeni firem pres spole¢né dodava-
tele a outsourcované sluzby dnes pred-
stavuje realitu. Neni napfiklad vyjimkou,
Ze IT spoleCnost poskytuje sluzby vice
nemocnicim a jeSté jim provozuje sys-
témy ve svém cloudu. Uto&nici to dobre
védi a mnohdy se jim vyplati investovat
do kompromitace takového dodatele ne-
malé Usili, nebot se odména nasobi prévé
poctem klientl dané firmy. Roste i pocet
Gtokl pres kompromitované aktualizace
softwaru — tzv. supply chain attacks.

Priklady z praxe:

Incident SolarWinds ukézal, Ze Gtok
na jednoho vyznamného poskytovatele
softwaru mlze kompromitovat tisice
firem a instituci. Podobné scénére se
nevyhybajf ani Cesku. Pokud je napaden
napfiklad dodavatel IT sluzeb pro ne-
mocnice, m{ze vypadek v krajnim pfipa-
dé ohrozit Zivoty ve vice zdravotnickych
zafizenich zaroven.

Rizikova mista:
Externisté a dodavatelé s Sirokymi
pravy v mistni siti.
Nedostatecné smluvni zajisténi bez-
pecnostnich standardd.
Chybéjici monitoring aktivity tretich
stran v rdmci internich systém(.
Vzdaleny pristup nikoliv pres VPN.

Jak se branit?

VyZadujte od vSech dodavatell jas-
né prokazani odpovidajici drovné
kybernetické bezpec¢nosti. Pomahaji
i standardy jako ISO 27001, nicmé-
né dané certifikace neprecefujte.
Pokud vdm dodavatel preda Sanon
se slovy ,tady mate tu bezpecnost”,
zbystrete.

Monitorujte aktivitu partner( a tfe-
tich stran, napfiklad pomoci SIEM
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nastrojl. Porovnavejte data se zé-
znamy v administratorském deniku
a ptejte se, pokud nesedi.

Omezte piistup tretich stran na prin-
Pristup jen pfes VPN znamena nut-
nost, ideélné s dvoufaktorovym ové-
fovanim.

Pravidelné auditujte dodavatelsky
fetézec a zarazujte kybernetickou
bezpecnost do smiuv.

Z praxe:

Dojde-li k napadeni dodavatele, ktery
poskytuje IT sluzby vétSimu poctu firem,
a je-li tfeba véc nahlasit napiiklad Uradu
pro ochranu osobnich Gdajd, ucirite tak.
S pravdépodobnosti hranicici s jistotou
minimalné jeden z klientl napadeného
dodavatele véc nahlasi a firmy, jez da-
nou povinnost nesplni, budou mit na-
sledné co vysvétlovat.

4. Hrozby spojené s novymi
technologiemi: loT, cloud,
kvantové pocitace
Kybernetickd bezpec¢nost dnes nezahr-
nuje pouze servery a pocitace:
loT zafizeni jako chytré kamery, kli-
matizace, senzory ¢i tiskarny mohou

'W
byt Spatné zabezpeCend a tvorit
i snadny vstupni bod do sité.
Pfipady nezndmych komunikacnich
prvkl byly zaznamenény dokonce
v solérnich panelech.
| chytrou Zérovku lze upravit a ori-
gindini firmware nahradit vlastnim
s funkcemi navic”.

RovnézZ cloudové sluzby mohou byt
napadeny — takovych pripadl existu-
je cela rada.

Kvantové pocitace sice jesté€ nejsou
masove dostupné, ale uz nyni je po-
tfeba sledovat vyvoj postkvantové
kryptografie. Firmy, které uchové-
vaji data na desitky let (napf. oblast
prava, zdravotnictvi), by mély byt
ve strehu.

Priklady z praxe:

Téma ,Harvest now, decrypt later”
zacCind bezpeclnostni komunitou
hodné rezonovat. To, Ze je obtizné
néjakym Sifrovanim projit nyni, ne-
znamen4d, Ze nebude mozné data
deSifrovat za par let.

Byla zaznamenéna celd rada pri-
padd, kdy byl ,modbus server” so-
larni elektrarny volné pfistupny z in-
ternetu. Zde reélné hrozi i rozséh-
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|é Skody, pokud by bylo kupfikladu
mozné piepnout vystupni napéti Ci
vypnout bezpecnostni ochrany.
Hrozi rovnéz uUniky informaci. Nene-
chéavejte prednastavené klice pro Sif-
rovani komunikace ani u zafizeni pro
délkové odeclty spotreby a podobné
technologie.

Vzdalené pristupné kamery byly vy-
uzity i béhem konfliktu na Ukrajiné.

Doporuceni:
Vyménte vychozi hesla na véech loT
zafizenich a oddélte je od hlavni pod-
nikové sit€, je-li to jen trochu mozné.
Pravidelné aktualizujte a zéplatujte
firmware i software.
Sledujte a logujte pfistup do cloudo-
vych sluzeb, nastavte princip nejniz-
Sich nutnych prav.
Pribézné sledujte trendy v oblasti
postkvantové kryptografie a zapo-
jujte se do diskuse s odborniky.
Pravidelné provadéjte bezpecnostni
audity i mimo hlavni IT infrastrukturu,
nevynechejte ani loT zafizeni v siti.

5. VnitFni hrozby:
Zaméstnanci,
subdodavatelé atd.
Kybernetickd bezpecnost je Casto vni-
ména jako obrana pred Gtoky zvendi,
tj. pFed hackery, skupinami organizova-
ného zlo¢inu nebo zahrani¢nimi statni-
mi aktéry. Znacné riziko pritom mdze
predstavovat ,nepfitel uvniti, at uz jde
o0 stévajici Ci byvalé zaméstnance, spolu-
pracovniky, stazisty, nebo subdodavate-
le, kteri maji ¢i méli pristup k systémdm,
datim nebo citlivym informacim.
Vnitfni hrozby nelze redukovat pou-
ze na pripady Umysiného poskozeni.
Mnohdy se jedna o netimysiné selhani
— neopatrné nakladani s daty, obché-
zeni pravidel, pouziti osobniho cloudu
pro pracovni U¢ely nebo sdileni citlivych
informaci s externim nastrojem, ktery
data uklada. Lidsky faktor je zkratka jed-
nim z nejslabsich ¢lankd bezpecnostni-
ho Fetézce.

Mozné projevy vnitinich hrozeb:
Chyby v nastaveni opravnéni — na-
priklad kdyZz maji vSichni ve firmé pri-
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stup ke stejnym sdilenym slozkédm
nebo databézim bez ohledu na pra-
covni zarazeni.

Zbytelné rozsahlé administratorské
pristupy — typickym prikladem je
,admin pro viechny”, ackoliv uvede-
ny pristup jiz nastésti nenf vidét tak
Casto.

Nedostatecné odstrafiovani pristu-
pl — byvaly zaméstnanec ma jesté
tydny po odchodu aktivni VPN nebo
pristup do firemniho e-mailu.
Nevédomé vyzrazeni informaci — na-
priklad nahrani zdrojového kédu do
verejného Al nastroje (kupf. ¢inského
chatbota), ktery si kéd uchova pro
dalsi trénovani modelu.

UmysIné zneuZiti dat tfeba byvalym

nékdo se zlym umyslem pridal dalsi
revizi, a tim i obsah, aniz by elektro-
nicky podpis PDF zneplatnil.
Zavazte zaméstnance smlouvou o ml-
¢enlivosti; méla by vsak byt vyvéze-
né a dostate¢né konkrétni. Nezapo-
merite na vyjimky, které se do tako-
vych smluv obvykle uvadéji.V pripadé
Spatné napsané NDA riskujete, Ze
soud zmoderuje vysi smluvni pokuty,
nebo NDA pfimo zneplatni.

Bojujte s Sedym vyuzivanim umélé
inteligence tim, Ze date zamé&stnan-
clm k dispozici Al, kterou ma firma
pod kontrolou.

Budujte firemni kulturu, kde bezpec¢-
nost predstavuje spolecnou odpo-
védnost.

Pravidelné auditujte dodavatelsky fetézec a zarazujte
kybernetickou bezpe¢nost do smluv.

zaméstnancem, ktery pouzivé data-
bézi klient( v dalsi praci nebo zverej-
ni neverejné dokumenty ze msty.

Priklady z praxe:
Byvaly zaméstnanec hrozil vedeni
firmy, Ze se mohou po jeho odchodu
,n&kde objevit n&jaka data”.
Zaméstnanec pozadal ¢inského chat-
bota, aby mu analyzoval zdrojovy
kéd programu, ktery tvoril sou¢ast
firemniho know-how.
Zaméstnanec mobilniho operéatora
nabizel k prodeji osobni tdaje klientd.

Jak se branit?
Pravidelné kontrolujte a revidujte pfi-
stupové préva vSech uZivatell i part-
nerd.
Zavedte systém okamzitého ode-
brani pfistupu pfi odchodu zamést-
nancl nebo ukonceni spoluprace.
Sledujte a vyhodnocujte podezrelou
aktivitu v sitich a systémech. Ze-
Jména neumoZzfiujte hromadné ex-
porty klientl a dokumentd; pristup
k datlim by mél byt logovén.
Zaméstnance kvalitné proskolujte.
Méli by umét rozpoznat také elek-
tronicky podepsané PDF, do kterého
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Zaveér: Prevence, vzdélavani

a kyberneticka hygiena

jako kli¢ k preziti

Obrana proti aktudlnim kybernetickym
hrozb&m spociva v kombinaci moder-
nich technologii, neustalého vzdélavani
zameéstnanc(, pravidelného testovani
odolnosti a disledného fizeni rizik. Pré-
vé firmy, které investuji do prevence
a rychlé reakce na incidenty, ziskavaji
v digitdInim svété zasadni konkurencni
vyhodu — chréni své know-how, finance
i d@véru klientd.

Pamatujte, Ze kyberneticka bezpec-
nost nenf stav, nybrz proces. Demingv
cyklus (zndmy také jako PDCA cyk-
lus, Plan-Do-Check-Act) méa smysl, nic
lepSiho dosud nikdo nevymyslel. Zaro-
ven ovsem nezapomerite, Ze zbyte¢né
extrémy Skodi. V kybernetické bezpec-
nosti se ¢asto snazime pravé o nalezeni
rovnovahy, kde ochranné mechanismy
odpovidaji redlnym rizikim a hodnoté
aktiv. Také o tom je tento Casopis —
méné nékdy znamené vice a zlaté stfed-
ni cesta je optimalni.

Jaromir Kuba
soudni znalec v oboru kybernetika



Novy kyberzakon

v v s

Budete spadat do rezimu vysSich, ¢i nizSich povinnosti?
Jaké bezpeénostni opatreni z toho pro vas vyplyvaji? Po-
drobné rozebirdme novy zakon i doprovodné vyhlasky.

inimélné pro Sest tisic firem

v Cesku se jiz brzy zméni kyber-

bezpec¢nostni pravidla hry. No-
vy zakon o kybernetické bezpecnosti se
blizi ke konci svého dlouhého legislativ-
niho procesu. Diky zméné na plovouci
datum acinnosti se ho do¢kédme jiz tfi
mésice po publikovani ve Sbirce zako-
nd. Podle poslednich odhad( Narodniho
Uradu pro kybernetickou a informacni
bezpe&nost (NUKIB) by k tomu mohlo
dojit uz letos v fijnu.

Névrh nového zékona o kyberne-
tické bezpecnosti dosahl po Cetnych
zménach a posunech termind 11. Cerv-
na 2025 vyznamného milniku — schvale-
ni Senatem. Nyni nasleduje podpis pre-
zidenta a publikace ve Sbirce z&kond.
Podle sou¢asnych odhadd by mély byt
popsané kroky dokonceny do léta.

Zakon by tak vstoupil v G¢innost le-
tos na podzim, témér rok po vyprseni
transpozi¢ni Ihity poZzadované Evrop-
skou unii. EU nyni vyviji tlak na zbyvaji-
cich priblizné dvacet ¢lenskych statd,
které zéklad nového zédkona — evrop-
skou smérnici NIS2 — dosud do svych
pravnich radd nezaclenily, pricemz hrozi
i pokutami. M0Ze jit o jeden z faktor(,
pro¢ by mohl zbytek procesu u nés pro-
béhnout bez vétsich zdrzen.

Proc je tfeba novy zdkon?
Nestacila pouze novela,

kdyz uz CR zakon

o kybernetické

bezpeénosti ma?

Odpovéd na uvedené otazky poskytuje
pravé evropskd smérnice NIS2, celym
nazvem smérnice o opatrenich k zajis-

téni vysoké spole¢né urovné kyberne-
tické bezpecnosti v Unii, kterd zacala
platit zacatkem roku 2023. Ve srovné-
ni s predchozi verzi totiz pfindsi radu
vyznamnych zmén a mezi ty hlavni pa-
tfi: zasadni rozsifeni mnozstvi regulova-
nych odvétvi a sluzeb v Clenskych stéa-
tech, minimalni trovné bezpecnostnich
opatfeni a v neposledni Ffadé i sjedno-
ceni vySe financnich sankci, blizicich se
¢astkdm znamym z GDPR.

Mimo to smérnice zavadi i Fadu
méné znamych opatreni na urovni EU,
kuprikladu pro spole¢né posuzovani ri-

Z LEGISLATIVY '-i -

portant), pticemz v prekladu m{ze byt
ponékud matouci, Ze ,zakladni” maji ve
skute¢nosti vy$si miru dllezitosti a pris-
n&j&i pozadavky. Proto NUKIB v &eském
zakoné pouziva jasngjsi oznaceni sub-
jekty v reZimu vyssich povinnosti (pro
zakladni) a subjekty v rezimu nizsich po-
vinnosti (pro dllezité).

Odpovéd na otézku, zda a do jaké
kategorie bude organizace spadat, po-
skytuje vyhlaska o regulovanych sluz-
béach, které tvori sou¢ast balicku nového
zakona.

Kli¢ovy koncept nového zékona pred-
stavuje tzv. samoidentifikace. Je tedy
na subjektech, aby samy — pripadné po
konzultaci s NUKIB v pripadé nejasnosti
— vyhodnotily, zda napliiuji kritéria regu-
lované sluzby, a oznémily danou skute¢-
nost Uradu. Pokud tak neucini, vystavujf
se moznym postihim.

Do vy$Siho rezimu spadaji podniky s vice nez
250 zaméstnanci nebo s obratem nad 50 mil. eur.

zik v dodavatelském fetézci, usnadnéni
mezinarodni spoluprace nebo Ihlty pro
oznamovani a nastroje koordinace Fe-
Seni kybernetickych incident( s preshra-
ni¢nimi dopady.

Kromé smérnice NIS2 piihlédl NUKIB
pfi tvorbé nového zékona také ke zku-
Senostem z implementace zékona pred-
choziho, a proto je Ceské Uprava v né-
kterych ohledech rozsahlejsi, konkrét-

né&jSii prisnéjsi.

Koho se zakon dotkne?

Jak to zjistim?

Smérnice i zékon pracuji se dvéma ka-
tegoriemi tzv. regulovanych subjektd.
Smeérnice pouziva pojmy zékladni sub-
jekty (essential) a dllezité subjekty (im-

Prvnim krokem je ur¢enisluzby podle
pfislusného seznamu. Viyhlaska definuje
sluzby ve 22 odvétvich, od finan¢niho
sektoru (kde mj. figuruje nové nafizeni
DORA jako lex specialis) a energetiky
pres digitéIni infrastrukturu a sluzby az
po obranny ¢&i vesmirny primysi.

Pokud organizace nékterou z téchto
sluzeb provozuje, nésleduje urceni dle
velikosti organizace. Pouzitd metoda vy-
chéazi z Doporuceni Komise 2003/361/
/ES ze dne 6. kvétna 2003, o definici
mikropodnik{ a malych a strfednich pod-
nik{, jeZ kategorizuje organizace podle
poctu zaméstnancl a ro¢niho obratu.

Do vyssiho rezimu spadaji podniky
s vice nez 250 zaméstnanci nebo s ob-
ratem nad 50 mil. eur (pfip. s rozvahou
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Primo k zakonu nélezeji vyhlasky o:

o regulovanych sluzbach;

¢ bezpecnostnich opatFenich — vySSi rezim;

o bezpecnostnich opatrenich — nizsi rezim;

o Portélu Uradu a poZadavcich na vybrané Gkony.

K doprovodnému zékonu nélezeji vyhlasky o:
o bezpecnostnich pravidlech pro organy verejné spravy vyuzivajici sluzby

poskytovatell cloud computingu;

¢ bezpecnostnich trovnich informacnich systémi verejné spravy.

Vyhlasky téz vstoupily v poloviné kvétna 2025 do svého legislativniho proce-
su, konkrétné do meziresortniho pripominkového Fizeni.

nad 43 mil. eur). Do niz&iho rezimu patri
organizace s vice nez 50 zaméstnanci
nebo s obratem nad 10 mil. eur. Kazda
organizace ma pfitom pouze jedno ur-
Ceni rezimu: Jestlize provozuje vice slu-
Zeb, odvozuje se vysledny rezim od nej-
vyse urcené sluzby.

Metodika zahrnuje do celkového
souctu i partnerské a propojené pod-
niky. Smérnice i zdkon jdou popsanym
pristupem proti Gc¢elovému vyclefiova-
ni organizaci okolo sluzeb pro snizeni
¢i absenci naplnéni podminek. Aktudl-
ni Ceskd Uprava vSak obsahuje jedno
zmirnéni: Za partnersky nebo propojeny
podnik se nepovaZzuji osoby, jejichZ tech-
nicka aktiva jsou zcela oddélena od téch
pouZivanych posuzovanou osobou pfi
poskytovani regulované sluzby.

VWhldska upravuje konkrétni kritéria
pro specifické sluzby, ktera je nutné zo-
hlednit, napfiklad:

Poskytovatel sluzby cloud com-
putingu stfedni velikosti bude pravdé-
podobné zafazen do nizsiho rezimu. Po-
kud by vsak byl poskytovatelem sluzeb
cloud computingu pro organy verejné
spravy, bude spadat do rezimu vyssiho.

Podnik zabyvajici se primyslovou
vyrobou, zpracovanim ¢i velkoobchodni
distribuci potravin bude nejspiSe zara-
zen do rezimu niZsich povinnosti — bez
ohledu na to, zda se jedn& o podnik vel-
ky, nebo stredni.

Urad by mél také disponovat zékon-
nou pravomoci zaradit organizaci mezi
regulované subjekty nebo ji pfesunout

z nizsiho do vyssiho rezimu i bez spiné-
ni velikostnich kritérii. Takové rozhodnu-
ti by mélo zohlednit vyznam organizace
pro spolecnost, ekonomiku, dané odvét-
vi Ci potenciélni preshrani¢ni dopady.
Zaroven existuje zvlastni nepocetnd
kategorie strategicky vyznamnych slu-
Zeb, na kterou budou dopadat zejména
pozadavky na fizeni bezpecnosti doda-
vatelského Fetézce. Ackoliv §lo v minu-
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losti 0 medialné atraktivni téma, napros-
té vétSiny organizaci se tato specifickd
opatfeni netykaji.

Jaké povinnosti zakon
organizacim prinasi?

Vibec prvni povinnosti je vySe zminéné
samoidentifikace regulovanych subjek-
tll a jejich ohladgeni NUKIB, a to ve Ih(it&
60 dnl od naplnéni podminek pro regis-
traci. Pro vétSinu subjektl pobéZi dana
Ih(ita od data G¢innosti zékona.

OhléaSeni se provede prostrednic-
tvim standardizovaného elektronického
formulére na Portéale NUKIB, jenZ bude
fungovat jako hlavni komunikacni kandl
mezi regulovanymi subjekty a Uradem —
a to nejen pro registraci, ale i pro dalsi
ukony, jako je hlaSeni kontaktnich uda-
j& & kybernetickych incidentd. NUKIB
bude Portél vyuzivat rovnéz k pribéz-
nému informovani o hrozbéach a zrani-
telnostech.

Dalsi spole¢nou povinnost pred-
stavuje urceni vSech primarnich aktiv.
Z nich se vyberou aktiva souvisejici s po-
skytovanim regulované sluzby a nasled-




Rychly test: Spadate pod zdkon?

Provozujete sluzbu nebo sluzby
z regulovanych odvétvi?

ANO

Spliiujete podminku
vyznamnosti?
¢ 250 zaméstnancll

¢ >10 mil. eur obratu
nebo sektorova kritéria

ANO

Jste velkym podnikem?
¢ 2250 zaméstnancl

¢ >50 mil. eur obratu
nebo sektorova kritéria

ANO

Pravdépodobné budete

zarazeni do vyssiho rezimu.

Ovérte kritéria pro svij
sektor.

né se k nim ur¢i podplrna aktiva. Uve-
deny prehled poslouZi jako zéklad pro
analyzu rizik a stanoveni bezpecnost-
nich opatfeni k zajisténi nezbytné miry
kybernetické bezpecnosti regulované
sluzby.

Jak se lii povinnosti

a opatreni v niZSim

a vys$sim rezimu?

Navrh zékona rozdéluje bezpecnostni
opatfenina organizacnia technicka. Pra-
povinnosti mezi vy$8im a nizsim rezimem.
VyS$S&i rezim vyzaduje celkem 25 opa-
treni, zatimco niz8i pouze 13. Rozdil tkvi

také v tom, ktera opatfeni jsou povinna
vZzdy a kterd se urCuji na zékladé analyzy
rizik a zajisténi nezbytné miry bezpec-
nosti sluzby.

U niz8iho rezimu patfi mezi povinné
soucasti predevsim zavedeni procesi
systému fizeni bezpelnosti informaci
(ISMS), fizeni rizik a bezpecnostni do-
kumentace. VySsi rezim navic definuje
konkrétni opatreni: napriklad pozadavky
na vrcholné vedeni, bezpec¢nost lidskych
zdroj(, Fizeni kontinuity a feSeni kyber-
netickych bezpec¢nostnich incidentd.
Stanovuje také prisngjsi systém vybéru
a dokumentace opatreni — zavedenych,
plénovanych i nezavedenych — vcetné

Z LEGISLATIVY = -i -
jejich oddvodnéni. V neposledni radé
se lisi ohlaSovaci povinnost u kyberne-
tickych bezpecnostnich incidentl nebo
predpokladdané mnoZstvi i Groven de-
tailu dohledu NUKIB.

Z&kon s vyhlaSkami je v rozsahu
opatfFeni pomérné presny a preskrip-
tivni, zeména co se tyCe implementa-
ce specifickych technologii a nastroj.
Podle aktudlni arovné kybernetické bez-
pecnosti a velikosti organizace mohou
implementacni projekty trvat nékolik
mésicl a vyZadovat znac¢né financ¢ni in-
vestice.

Je v8ak dilezité si uvédomit, Ze se
novy zakon netykéd pouze technologic-
kych reSeni. Nelze jednoduse nakoupit
,zazratné” nastroje, které by soulad se
zadkonem zajistily. Jde predevsim o sys-
tematické zavedeni a dlsledné uplatrio-
vani fizeni bezpecnosti, se vdemi souvi-
sejicimi dopady.

Zaroven je nutné zdlraznit zavaz-
nost sankci za prestupky proti zédkonu.
Finan¢ni postihy za nékteré z nich mo-
hou nové dosahovat az 250 mil. KE nebo
2% cistého celosvétového ro¢niho ob-
ratu pro poskytovatele sluzby ve vysSim
rezimu Ci strategicky vyznamné sluzby.
Pro nizsi rezim je strop postihu nizs§j,
avsak stéle znacny: az 175 mil. KE nebo
1,4% celosvétového obratu. U vyssiho
rezimu se také nové zavadi osobni po-
stih formou docasného zdkazu vykonu
funkce Clena statutarniho organu.

Zavérem

Novy zékon o kybernetické bezpecnosti
v Cesku se blizi a mozna se ho docka-
me jiZ letos na podzim. Prinasi znacné
rozsitfeni regulovanych subjekt a po-
vinnost samoidentifikace i zpfisnéni
bezpecnostnich opatfeni. ZvySuje také
mozné sankce az na 250 mil. K& nebo
2% obratu, pripadné osobni postihy pro
¢leny statutarnich organl nékterych po-
skytovatell regulovanych sluzeb. Je
tedy rozhodné potreba se na pfichod
nového zékona adekvatné pripravit.

Michael Bdtrla
Expert v oblasti kybernetické
bezpecnosti
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STAHNETE

VZOR SMERNICE O KYBERNETICKE BEZPECNOSTI VZS(',R

Kybernetické bezpecnostni minimum pro zaméstnance a spolupracovniky spole¢nosti

1. Uvodni ustanoveni
1.1. Uéel a cil smérnice

Tato smérnice stanovuje zékladni pravidla kybernetické bezpecnosti pro vdechny zaméstnance [ndzev a identifikace or-
ganizace] (organizace). Cilem smérnice je minimalizovat rizika spojend s pouZzivdanim informacnich technologii, ochranit
citlivé informace organizace a predejit kybernetickym incidenttm.

Zajisténi kybernetické bezpecnosti je odpovédnosti kazdého zaméstnance. DodrZzovanim této smérnice prispivaji za-
méstnanci k bezpe¢nému provozu informacnich systémda, ochrané dat a prevenci proti kybernetickym tGtokam.
1.2. Rozsah plisobnosti

Smérnice je zadvazna pro vdechny zaméstnance, externi spolupracovniky a dalSi osoby, které vyuzivaji informacni systémy
organizace. Vztahuje se na veskerd zafizeni, ktera jsou pripojena k siti organizace, véetné mobilnich zafizeni, notebookd
a pracovnich stanic.

2.1. P¥istup k informaénim systémiim

e Zaméstnanec je povinen pouzivat silné heslo pro pfistup do systémU organizace.

e Heslo musi byt minimalné [pocet znaki, doporucujeme nejméné 12] znakl dlouhé a obsahovat velka i mald pismena,
Cislice a specidlni znaky.

e Zaméstnanec nesmi sdilet své heslo s jinymi osobami ani jej zapisovat na verejné dostupna mista.

e Pokud to nastaveni konkrétniho systému organizace vyZaduje, zaméstnanec musi pravidelné ménit hesla, a to nejméné
jednou za 90 dni.

2.2. Ochrana zaFizeni a dat

e Zaméstnanec musi zabezpecit pracovni stanici proti neopravnénému piistupu (napr. automatickym uzamykanim obra-
zovky po 5 minutéch necinnosti).

e Zaméstnanec nesmi instalovat neautorizovany software nebo pouzivat osobni zafizeni k pracovnim Gcelim bez schva-
leni IT oddélenim.

¢ V3echna zafizeni museji byt pravidelné aktualizovana. Zaméstnanec nesmi odkladat ani ru¢né vypinat pravidelné aktu-
alizace operac¢niho systému a softwaru.

e V pripadé ztraty nebo kradezZe zafizeni je zaméstnanec povinen neprodlené informovat IT oddéleni.

2.3. Bezpecnost e-mailové komunikace

e Zaméstnanec nesmi otevirat pfilohy nebo odkazy z podezielych e-mail(.

e Zaméstnanec nesmi sdilet citlivé udaje prostrednictvim e-mailu, pokud to neni nezbytné pro vykon jeho préace.
e Pokud zaméstnanec obdrzi podezrely e-mail, je povinen jej nahlésit IT oddéleni.

2.4. Prace na dalku a pFipojeni k siti

e Zaméstnanec smi pracovat na dalku pouze prostrednictvim zabezpeceného pripojeni (VPN).

e Zaméstnanec nesmi pouZivat verejné Wi-Fi sité k pfistupu do systém( organizace bez pouZiti VPN.

e Mobilni zafizeni vyuZivand k praci museji byt chranéna pristupovym kédem nebo biometrickou autentizaci.

2.5. Bezpecné nakladani s daty

e Zaméstnanec je povinen uchovavat citlivd data pouze na schvélenych loZistich organizace (napft. firemni cloud, sitové
disky).

e Zaméstnanec nesmi uklddat pracovni soubory na osobni zafizeni nebo externi GloZisté bez souhlasu IT oddéleni.

o Fyzické dokumenty s citlivymi Gdaji musi byt ukladany v uzamykatelnych skrinich a skartovény po skonceni jejich plat-
nosti.
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3. Reakce na bezpecnostni incidenty
e Zaméstnanec je povinen neprodlené nahlasit jakykoliv podeziely incident souvisejici s kybernetickou bezpec¢nosti IT
oddéleni.

o Mezi bezpecnostni incidenty patii zejména:
— neopravnény pfistup k systémim nebo datlim, zejména k osobnim tdajtim,
— podezrela e-mailovd komunikace,
— unik citlivych informaci, zejména osobnich udaju,
— naruseni bezpec¢nosti zafizeni.
e Zaméstnanec nesmi zaml¢ovat bezpecnostni incidenty, nebot mize dojit k vdZnym $koddm pro organizaci.
4. Kontrola dodrzovani smérnice a sankce
o Dodrzovani této smérnice podléha pravidelnym kontrolam.
e Zaméstnanec je povinen absolvovat pravidelna Skoleni v oblasti kybernetické bezpecnosti.
o Poruseni této smérnice mize vést k disciplindrnim opatienim, véetné ukonéeni pracovniho poméru v pripadé zavazné-
ho poruseni bezpecnostnich pravidel.
o Tato smérnice nabyva Gcinnosti dnem jejiho vydani.
o IT oddéleni je odpovédné za jeji aktualizaci a $koleni zaméstnancti v oblasti kybernetické bezpecnosti.
o Kazdy zaméstnanec je povinen se s touto smérnici seznadmit a fidit se jejimi ustanovenimi.
Datum vydani: [DOPLNIT] Schvalil: [DOPLNIT]

VZOR PROVADECI ZPRAVY: VYDANI SMERNICE
O KYBERNETICKE BEZPECNOSTI

Vazeni kolegové,

s rostoucim poctem kybernetickych hrozeb a stéle sofistikovanéjsimi utoky na organizace vSech velikosti jsme se
rozhodli zavést Smérnici o kybernetické bezpecnosti, kterd stanovuje zékladni pravidla a povinnosti pro véechny
zaméstnance.

Cilem této smérnice je:

e zvysit troven bezpec€nosti v rdmci organizace,

o ochranit citlivé informace a systémy pred neopravnénym pristupem,

o snizit riziko kybernetickych Gtokd a bezpe¢nostnich incidentd,

o jasné definovat odpovédnosti a pravidla pro praci s IT systémy.

Tato smérnice je zavazna pro vSechny zaméstnance, externi spolupracovniky i dodavatele, ktefi pracuji s informac-
nimi systémy organizace. Obsahuje kli¢ova pravidla pro bezpec¢né pouzivani hesel, ochranu zafizeni, zabezpecenou
e-mailovou komunikaci, praci na dalku a nakladani s citlivymi daty.

Zaroven je zde stanovena povinnost hlasit jakékoliv podezrelé aktivity, které by mohly ohrozit kybernetickou bez-
pecnost organizace.

Prosime vSechny zaméstnance, aby se se smérnici dikladné seznamili a fidili se jejimi ustanovenimi. Smérnice nabyva
Gcinnosti dnem jejiho vydani a jeji dodrzovani bude pravidelné kontrolovano.

V pripadé jakychkoliv dotazll se obracejte na IT oddéleni nebo osobu odpovédnou za kybernetickou bezpec¢nost.
Dékujeme za vasi spolupréci pfi ochrané nasi organizace!

S pozdravem,

[Jméno odpovédné osoby]
[Funkce]
[Ndzev organizace]
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Zameésthanec

VasSe nejvétsi riziko nejsou slabé zabezpecené systémy.
Jsou to vasi zaméstnanci. A pravé kvili lidskym (ne)iamy-
sinym chybam maji bezpeénostni incidenty fatalni dopady

na celou firmu.

ybernetickd bezpecnost firem Celi

stéle sofistikované&jsim hrozbam,

ale paradoxné nejvétsi riziko Cas-
to pFedstavuji vlastni zaméstnanci. Pod-
le zpravy Svétového ekonomického féra
0 globalnich rizicich mé lidsky faktor po-
dil na 95 % kybernetickych incident( (viz
weforum.org/publications/global-risks
-report-2022). Verizon ve své zpravé
za rok 2024 Data Breach Investigations
Report (DBIR) uvadi, ze 68% naruseni
bezpecnosti zahrnuje neimysiné chyby
zaméstnanc( (viz industryweek.com/

firem investuje primarné do technologif
a podcenuje vzdélavani personalu. Ten-
to rozpor predstavuje kritickou bezpec-
nostni mezeru.

Typologie

vnitfnich hrozeb

ZlomyslIni zaméstnanci

(malicious insiders)
Uumysiné poskozeni systém( nebo
kradeze dat
motivace: financni zisk, pomsta, ideo-
logie

Ovérte si, jak snadno mohou zaméstnanci naletét
triklm podvodnik{, a zhodnotte jejich chovani.

technology-and-iiot/cybersecurity/ar-
ticle/55036701/employees-are-your-
biggest-cybersecurity-threat). At uz
z nedbalosti, neznalosti, nebo s umy-
slem poskodit — lidsky faktor z(stavéa
kritickou zranitelnosti. PFesto mnoho

pfiklad: Edward Snowden, Chelsea
Manningova
Kompromitovani zaméstnanci
(compromised insiders)
nedobrovolna spoluprace s externimi
Utocniky

ové pozice Vv org 3

IT administratofi vysoka privilegovany pfistup, technické
znalosti

HR specialisté stredni pristup k osobnim udajiim

finan¢ni oddéleni vysoké pristup k finan¢nim datfm

VYVOjari stredni pristup ke zdrojovym kéddm

management vysoka Sirsi pfistupové prava
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ddvody: vydirani, infiltrace, social en-
gineering

Nedbali zaméstnanci

(negligent insiders)
nelmyslné bezpecnostni incidenty
nejcastéjsi kategorie, 60—70% vSech
pripadd

Typy hrozeb ze strany
zaméstnanct

Jak jiz zaznélo, zaméstnanci mohou
predstavovat hrozbu zdmérnou (napr.
umyslné tniky dat) nebo neimysinou
(napt. chyby zplsobené neznalosti).
Hrozby tedy mlzeme rozdélit do néko-
lika kategorii:

Nevédomé chyby: NejCastéjsi pri-
¢inou bezpecnostnich incident( jsou
lidské chyby. Zaméstnanci mohou na-
priklad kliknout na phishingovy e-mail,
sdilet citlivé informace na nezabezpece-
nych kandlech nebo pouZzivat slaba hes-
la. Podle zpravy Verizon DBIR 2024 je
az 68% kybernetickych Gtokl iniciové-
no sociadlnim inzenyrstvim, které ¢asto
zneuzivéa davérivost zameéstnancl.

Phishingové utoky: 20 % zamést-
nancl klikne na podeziely odkaz bez
oveéfeni zdroje. Prikladem jsou podvod-
né e-maily maskované jako interni ko-
munikace o zménach smén nebo mzdo-
vych prispévcich. S néstupem umélé
inteligence je kvalita phishingovych e-
maill na takové Grovni, Ze neSkoleny za-
méstnanec nema Sanci Utok poznat.

Nespravné nakladani s daty:
Ueetniv jedné firmé nahradila e-mailové
prilohy verejnym cloudovym UloZistém
bez Sifrovani, coz vedlo k Uniku financ-
nich vykaz(.

Rizika generativni Al: Zaméstnan-
ci spole¢nosti Samsung sdileli s Chat-
GPT citlivy zdrojovy kod a zépisy z jed-
nani, které se staly soucésti tréninko-
vych dat modelu. Jedn4 se o tzv. sha-
dow Al, tedy vyuzivani umélé inteligence


weforum.org/publications/global-risks-report-2022
weforum.org/publications/global-risks-report-2022
industryweek.com/technology-and-iiot/cybersecurity/article/55036701/employees-are-your-biggest-cybersecurity-threat
industryweek.com/technology-and-iiot/cybersecurity/article/55036701/employees-are-your-biggest-cybersecurity-threat
industryweek.com/technology-and-iiot/cybersecurity/article/55036701/employees-are-your-biggest-cybersecurity-threat
industryweek.com/technology-and-iiot/cybersecurity/article/55036701/employees-are-your-biggest-cybersecurity-threat

zameéstnanci bez regulace ze strany za-
méstnavatele.

Zamérné uniky dat: Nespokojeni
zaméstnanci nebo ti, kteff firmu opou-
St&ji, mohou UmysIné vynéset citlivd
data. Prikladem je pfipad byvalého za-
méstnance velké technologické firmy,
ktery v roce 2023 odcizil zdrojovy kod
a prodal ho konkurenci, coz zpUsobilo
ztraty v rddu milion( dolard.

Odchézejici pracovnici: Byvaly
zameéstnanec Trend Micro zneuzil pfi-
stupova préava k prodeji databéaze klien-
tl konkurenci.

Dlouhodobé Spionaze: V pripadé
Boeingu pracoval zaméstnanec 27 let
jako ¢insky Spion, systematicky odcizuji-
ci technologické data.

Nedostate¢nd bezpecnostni hy-
giena: Riziko Uniku dat zvySuje pouZzi-
vani osobnich zafizeni pro praci (BYOD,
Bring Your Own Device) bez radného za-
bezpeceni, ignorovani aktualizaci soft-
waru nebo ukladani firemnich dat na ne-
zabezpecené cloudové Uloziste.

Vnitfni hrozby (insider threats):
Zaméstnanci s pfistupem k citlivym sys-
témim mohou zneuZit svd opravnéni.
Napriklad v roce 2022 zaméstnanec ev-
ropské banky zneuZzil administratorsky
pristup k odcizeni osobnich Gdajt klien-
tl, nace? je prodal na dark webu.

Infiltrace externimi aktéry: Proces,
pri kterém osoby nebo skupiny mimo

HROZBY UVNITR FIRMY  * -i -
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Prehled zakladnich typi hrozeb

netmyslné chyby 74 % finanéni ztraty, pokuty GDPR

umysiné jednani 35% kréddez know-how, poskozeni
reputace

rizika home office 30% prdnik malwaru, Unik dat

organizaci pronikaji do jejiho prostredi
s cilem ziskat neopravnény pfistup k in-
formacim ¢i systém(m, ¢asto za Uce-
lem krédeZe dat, SpiondZe nebo naruse-
ni provozu.

Falesné identity: Organizované
skupiny vyuZivaji umélou inteligenci ge-
nerované doklady a LinkedIn profily k zis-
kani pristupu do firemnich systémd.

Treti strany: Externivyvojar AWS
zneuzil chybu v konfiguraci firewallu Ca-
pital One, coz vedlo k Uniku dat 100 mi-
liond klientd.

Strategie prevence

a mitigace

Strategie prevence a minimalizace rizik
se odviji od typu organizace, jeji ¢Cinnosti
apod. Jinymi slovy nelze mozna opatfe-
ni implementovat Sablonovité. Je treba
nejprve identifikovat rizika, zvazit jejich
miru a na zakladé toho realizovat vhod-
né& opatreni. Mezi néktera z nich se rad:

Systematické vzdélavani

Simulace phishingovych utokl: Tes-
tovani reakci a okamzitd napravna sko-
leni. Firma CDC Data doporucuje pravi-
delné testovani kombinované s analy-
zou zranitelnosti IT infrastruktury.

Témata Skoleni: Rozpoznavéani so-
cidlniho inZenyrstvi, bezpec¢né sdileni
souborll, zasady pouZivani verejnych
wi-fi, ochrana osobnich Gdaj nebo bez-
pec¢né vyuzivani Al v organizaci.

Technicka opatieni

Vicefaktorova autentizace (MFA):
Snizuje riziko préniku i pfi odcizeni hesla.

Sprévci hesel: Nastroje jako Bitwar-
den, LastPass i 1Password generuji
a ukladaji komplexni hesla.

Implementace DLP feSeni: Data
Loss Prevention (napf. Safetica) pro
monitorovani pohybu citlivych dat nebo
zabranéni potencidlnimu Gniku dat. Im-
plementace DLP pfimo souvisi s prak-
tickym zavedenim pravidla ,need to
know”, tedy poskytnout zaméstnanci
pouze data nezbytna k jeho praci.

Role-Based Access Control (RBAC):
Pridélovani prav na zéakladé roli s pra-
videlnymi audity téchto pristupovych
prav.

Zavedeni ZTA: Bezpecnostni model
Zero Trust Architecture nepredpoklada
implicitni dévéru k Zadnému z uZivate-
|G, zafizeni ani sluzbé uvnitr ¢i vné sité
a vyzaduje priibézné ovérovani identi-
ty a opravnéni ke kazdému pozadavku
na pristup k firemnim zdrojim.

Organizaéni opatreni

Politika ,clear desk”: Dlisledné vy-
nucovani pravidel (napr. zamykéani obra-
zovek).
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. -‘q/i’ HROZBY UVNITR FIRMY

Nendésilnda komunikace: Zamést-
nanci museji mit ddvéru k hlaseni chy-
by bez strachu z postihu. Studie ukazuji,
Ze firmy s otevienou kulturou fesi inci-
denty Ctyrikrat rychleji. Firma, kterd za-
vedla anonymni hldSeni bezpecnostnich
incident(, snizila dobu detekce internich
hrozeb o 30 %.

Role vedeni: Manazefi museji jit
prikladem (napf. pouzivani MFA, (cast
na skolenich).

Screening zaméstnanc: Pri néstu-
pu do zaméstnani provést ovéreni digi-
talni identity, udajl uvedenych v Zivo-
topise, v€etné informaci z predchoziho
zaméstnani.

Exit interview: Ukonceni pracovni-
ho poméru s okamzitym odebranim pfi-
stupovych prava s monitoringem aktivit
pfed odchodem zaméstnance — zejmé-
na zkontrolovat, zda nebyly zkopirovany
citlivé informace. Z uvedeného dlvodu
je klicové kvalita logl aplikaci evidujicich
¢innosti a chovani uzivatel(l v systému.

Zaveér

Zaméstnanci nejsou jen hrozbou, ale i kli-
¢em ke kybernetické odolnosti. Kombina-
ce technologii (MFA, VPN), pravidelnych
Skoleni a kultury dlivéry pomohou vytvo-
fit silnou linii obrany. Novy zékon o kyber-
netické bezpecnosti vychazejici z NIS2
a aktualizovand ISO/IEC 27001 kladou
ddraz na prevenci internich hrozeb. Ve-

zeb 0 60-80%. Kli¢ spociva v pochope-
ni, Ze kyberneticka bezpec¢nost nenf jen
otézkou IT oddéleni, ale celkové organi-
zacni kultury. Bez investice do vzdélani
bude vase firma trpét castéjSimi inci-
denty. Nastavte procesy, Skolte redlnymi
scénéfi (napr. simulace Gtok{) a zmérnte
,nejslabsi ¢lanek” na ,prvni linii obra-
ny”. Provedte penetra¢ni testy zamére-

Je tieba nejprve identifikovat rizika, zvaZit jejich miru
a na zéakladé toho realizovat vhodna opatreni.

deni firmy také musi zajistit soulad s Al
Aktem prfi implementaci generativni Al,
v€etné explicitniho zakazu sdileni firem-
nich dat s vefejnymi jazykovymi modely.
Firmy, které kombinuji technologic-
ka FeSeni s kontinualnim vzdélavanim
a jasnymi bezpecnostnimi politikami,
dok&zou redukovat riziko internich hro-

né na socialni inzenyrstvi kombinované
s auditem chovéni zaméstnanc(. Data
z praxe ukazuji, Ze firmy s pravidelnymi
testy snizuji Gspésnost phishingovych
Utok( az o 60 % za jeden rok.

Ludék Nezmar
expert na zpracovdni a ochranu dat
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